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مقدس ترین واژه ها در لغت نامه دلم، 

مادر مهربانم که زندگیم را مدیون مهر و 
 عطوفت آن می دانم.

مرحوم پدرم که سراسر مهربان، بردبار و 
 حامی بود 

برادر  و خواهرم که نشانه لطف الهی در 
 زندگی من هستند .

و یادگاران تمام عمر استاتید گرانقدرم.
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درآمد 

«دانستن حق مردم است« حالا دیگر سالها است 
قانون  قامت  در  و  رفته  فراتر  شعار  یك  از  دنيا  در 
دسترسي آزاد به اطلاعات خودنمایي ميكند. قانوني 
از كشورهاي  بسياري  دغدغه  دور  سالهاي  از  كه 
جهان بوده و به طور جدي از سال 2000 كشورهاي 
به اجراي آن ميدانند و در  مختلف، خود را مقيد 
ایران هم فرایند 7 ساله را از زمان طرح تا تصویب و 
در نهایت رسيدن به مرحله اجرایي طي كرده است، 
به چشم  از اجراي آن  نتيجه ملموسي  اگرچه هنوز 
نميخورد. قانون انتشار و دسترسي آزاد به اطلاعات 
كه در آخرین روزهاي سال 87 به عنوان لایحه به 
تصویب  به   88 سال  ماه  بهمن  در  و  رفت  مجلس 
رسيد، حالا وارد فاز اجرایي شده است و قرار است 
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مردم  با  انقلاب در روابط 150ساله حاكميت  یك 
ایجاد كند. براساس این قانون، مؤسسات عمومي و 
خصوصي مكلف هستند اطلاعات خود را دراختيار 
عموم قرار دهند و مردم ميتوانند با مراجعه به این 
را درخواست  نياز خود  مورد  اطلاعات  مؤسسات، 
و دریافت كنند. هدف اصلي این قانون جلوگيري 
از سودجویي از راه رانت یا ویژهخواري اطلاعاتي، 
ایجاد  وعمومي،  دولتي  فعاليتهاي  شفافسازي 
بستر نظارت عمومي و كشف و مقابله با فساد است.

جریان آزاد اطلاعات داراي آثار مثبت و منفي 
است. از آنجایي كه حفظ و دوام هر جامعهاي منوط 
به نظم موجود در آن است، لذا ميتوان گفت كه 
نظارت در هر جامعهاي جهت جلوگيري از تعدي 
نقض حریم شهروندان ضروري  و  مردم  به حقوق 
است. این مهم را ميتوان به عنوان نظریه ضرورت 
نظارت بر دسترسي آزاد به اطلاعات نيز معرفي كرد. 
جریان آزاد اطلاعات ميتواند به رشد و بالندگي، 
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همچنين  منجر شود،  انسان  تكامل  و  جامعه  توسعه 
حاشيهاي  گروههاي  از  بسياري  براي  ميتواند 
فرصتي منحصر به فرد به وجود آوردتا صداي قبلاً 
ناشنيده خود را از طریق مجراهاي ارتباطي همچون 
اینترنت، به گوش دیگران برسانند. لذا كارشناسان 
دارند،  تمایل  ارتباطات  و  اطلاعات  فناوري  حوزه 
ابزارها و روشهاي مختلف،  از  استفاده  با  مردم  تا 
ضمن حفظ دستاوردهاي این پدیده نوین و استفاده 
حال  در  چالشهاي  با  مقابله  براي  آن،  از  صحيح 
ظهور عصر اطلاعات و نيروهاي رقيب آن در سطح 
تحقق  براي  و  شوند  آمادهتر  المللي،  بين  و  ملي 
و  جامعه  بين  مثبت  تعاملي  باید  درخواستي  چنين 
دولت وجود داشته باشد. فلذا این قانون براي تبدیل 
شدن به یك فرصت ویژه و كمك به بهبود روابط 
و  كار جدي  یك  به  نياز  دولت-ملت  استراتژیك 
نيست،  دولت  عهده  بر  فقط  كار  این  دارد،  عميق 
و  رسانهها  نظارتي،  و  اجرایي  دستگاههاي  سایر 

دانشگاهها نيز باید همكاري داشته باشند.
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مردم،  و  حاكميت  نانوشته  و  نوشته  قرارداد  در 
دسترسي  بيان،  آزادي  دموكراسي:  مباني  از  یكي 
دریافت  و  اطلاعات  انتشار  اطلاعات،  به  آزاد 
قضایي  اداري،  سياسي،  امور  به  مربوط  داده هــاى 
و... توسط مردم است. ساختار قدرت در جامعهاي 
مبتني بر احترام به حقوق شهروندي، در بخش انتشار 
براي شهروندان قائل  نيز همين حقوق را  اطلاعات 
به  آزاد  و دسترسي  انتشار  موضوع  ایران  .در  است 
اطلاعات به دليل وجود تفاسير متعدد و برداشتهاي 
مختلف در شيوه اجراي این ضابطه، تا مدتها محل 
بحث و اختلاف بود تا اینكه تصویب قانون مربوط 
به آن در سال به این اختلافات و ابهامات، هر چند 

دیرهنگام پایان داد )نمك دوست تهراني، 1384(

با این حال نميتوان اهميت حياتي این قانون را 
نادیده گرفت و یادآور نشد كه این قانون گذر از 
مرحله تردید و ابهام و ورود به گستره جدیدي از 
پذیرش حقانيت مردم و مطالبات آنان در خصوص 
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اخبار و اطلاعاتي است كه در زندگي نوین امروز 
بدون آن امكان مشاركت در اداره مملكت ممكن 
و  مردم  متوجه  تنها  نه  عمل  این  خسران  و  نيست 
ضرر  اعمال  بلكه  آنان،  ناآگاهي  تحكيم  موجب 
به حاكميت، نظام و نهادهاي عمومي خواهد بود. 
زیرا هر چه آگاهي مردم بالا رود، امكان مشاركت 
جاري  امور  در  آنان  بخردانه  اقدامات  و  مسئولانه 
كشور و نقد نشات گرفته از اطلاعات جدید و ارائه 
پيشنهادات نوین براي حل مشكلات، ميتواند در 
توسعه كشور موثر و مفيد باشد. بنابراین وجود این 
قانون ما را وارد فضاي جدیدي در دهه 40 بعد از 
انقلاب كرده و نهادهاي عمومي را به سمت ارائه 
مردم  به  رساني  اطلاع  و  اخبار  انتشار  اطلاعات، 
مردم  حقوق  تأمين  با  طرفي  از  و  ميكند  هدایت 
در خصوص دسترسي آزاد به اطلاعات آنان را در 
جریان مسائل ریز رویدادها كه می تواند بنيادي نيز 

باشد قرار ميدهد )ویژه و طاهري، 1390: 238(
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چنين قوانيني می تواند در اجراي حقوق مردم، 
موجب  اساسي  قانون   42 تا   19 اصول  از  منبعث 
احساس امنيت در آحاد مردم شود، زیرا دسترسي 
آزاد به اطلاعات، موجب آمادگي مردم در برخورد 
با معضلات و همراهي با دولت در اجراي برنامهها 
و احتراز از شایعهسازي و شایعه پراكني در سطح 
اطمينان  غيرقابل  مجاري  از  اخبار  و جذب  كشور 
شود. متأسفانه این مهم در سالهاي گذشته مغفول 
مانده بود و بازار شایعه و مراجعه به منابع خارجي 
اخبار  از  بسياري  مردم  كه  بود  شده  داغ  حدي  به 
و  نموده  از فضاهاي دیگر تحصيل  را  اطلاعات  و 
در نتيجه، تعارض موجود بين اطلاعات دریافتي از 
منابع خارجي و اطلاعات منتشره در داخل كشور، 
سبب نوعي بدگماني و دوري از رسانه هاى داخلي 
به ویژه رسانه ملي شد، به گونهاي كه بخش مهمي 
درحالي  این  داد.  دست  از  را  خود  مخاطبين  از 
است كه به نظر كارشناسان اگر چنين قانوني همان 
بروز  احتمال  بود،  اجرا درآمده  به  پيش  دهه  یك 
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اواخر  در  ویژه  به  كه  ناگواري  سياسي  حوادث 
یافته  كاهش  بسيار  بودیم،  آن  شاهد  هشتاد  دهة 
این  بر  پایه آسيب رسان نميبود.  این  تا  یا حداقل 
و  دروغين  سياسي  هجمههاي  به  باتوجه  و  اساس 
بر عدم وجود  مبني  نظام  پایة غرب و معاندین  بي 
به  كشورمان،  در  مردمي  و  دموكرات  ساختاري 
این  به  نسبت  قوانيني  چنين  نقش  ميرسد  نظر 
ادعاهاي بي اساس، نقشي اساسي است و بي شك 
دارد.  را  ميآورد  همراه  به  كه  هزینههایي  ارزش 
آزادي  بر  تأكيد  تنها  تلقي ميشود،  مهم  آنچه  اما 
و تأمين حقوق مردم در تحصيل و دسترسي آزاد 
به اطلاعات نيست، مهمتر از آن، تعيين تكليف و 
اجبار نهادهاي عمومي به ارائه اطلاعاتي است كه 
دانستن آنها حق مردم است. چرا كه مردم، صاحبان 
مجري  گانه،  سه  قواي  و  حاكميت  و  بوده  حق 
خواسته هاى مردم و مكلف به تأمين نيازهاي مردم 
هستند. بر اساس این قانون ضمن تأمين این حقوق 
به  اطلاعات  فيلترینگ  و  سانسور  زمينه هــاى  باید 
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حداقل رسانده شود. البته در مواقعي كه اطلاعات 
مربوط به امور خلاف اخلاق و ارزشهاي حياتي 
یك كشور باشد، كماكان معيارهاي خاص قانوني 
حاكم است و وظيفه حاكميت این است كه مردم را 
از مسير این اطلاعات خسران ساز در حاشيه امنيت 
ارگانها  و  نهادها  اما  نماید.  حراست  و  داده  قرار 
به  نادرست،  اطلاعات  از  جلوگيري  بهانه  به  نباید 
صورت سليقهاي ارائه و انتشار اطلاعات را ممنوع 

نمایند.

مناسب  بسترهاي  و  لازم  ساختارهاي  ایجاد 
التزام  پيشنياز  قانون  این  شدن  اجرایي  جهت 
ميباشد.  است«  مردم  »دانستن حق  شعار  به  عملي 
قانون  این  اولين گام درهموار كردن مسير اجراي 
باید  است.  آن  كردن»  نهادینه  و  «فرهنگسازي 
مدیران ما این قانون راباور داشته باشند، كارمندان 
ارباب رجوع  به  ارائه اطلاعات  به  ما خود را ملزم 
آزاد  دسترسي  باشند كه  مطلع  هم  مردم  و  بدانند، 
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قانون چه حق  این  براساس  و  اطلاعات چيست  به 
و حقوقي براي آنها ایجاد ميشود. پس براي اینكه 
فهم عمومي از این قانون ایجاد شود، فرهنگسازي 
و آموزشي عميق لازم است. اگر این قانون بهعنوان 
حرف  آن  درباره  همه  و  بيفتد  جا  رایج  گفتمان 
بزنند خودبهخود به مطالبه عمومي تبدیل ميشود. 
از طرفي قانون دسترسي آزاد به اطلاعات همانقدر 
كه ميتواند نتایج مثبتي در زمينه جلوگيري از فساد 
داشته باشد، ممكن است ابزاري شود براي آبروبري 
باید  بنابراین  سياسي؛  فوتبال  نوعي  و  آبرودهي  و 
فراهم شود. رسانهها  قانون  این  زمينههاي فرهنگي 
قانون، هم  این  اجرایي  ابزارهاي  از  به عنوان یكي 
در ایجاد مطالبه بين مردم و دستگاهها و هم گفتمان 
سازي براي آن، سهم مهم و موثري دارند. طبيعي 
است داشتن فضاي آزاد رسانهاي و نزدیك شدن 
فضاهاي خبري و رسانهاي به استانداردهاي جهاني 
قانون است. یكي  این  براي اجراي  پيش زمينه اي 
دیگراز الزامات جهت اجراي این قانون، در دسترس 
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تحقق  و  الكترونيكي  صورت  به  اطلاعات  بودن 
دولت الكترونيك است. بهترین شيوه تكریم ارباب 
رجوع، حركت دولت به سمت الكترونيكي شدن 
بوروكراسي  پيچيده  مسير  حذف  سبب  كه  است 
قانون  این  اجراي  محوریت  چند  هر  است.  اداري 
وزارت فرهنگ و ارشاد اسلامي است، اما از آنجا 
رسيدن  فني  بستر  ارتباطات  وزارت  است  قرار  كه 
اطلاعات به دست مردم را فراهم كند، مرتبطترین 
وزارتخانه با اجراي این قانون است و البته تكرار و 
تاكيد چندین باره وزیر ارتباطات بر اجراي قانون 
دسترسي آزاد به اطلاعات خود حكایت از جایگاه 
اطلاعات  آزاد  جریان  برقراري  در  وزارتخانه  این 

دارد. )نمك دوست تهراني، 1384(

به نظر ميرسد تغيير قوانين دیگر براي هماهنگ 
شدن با این قانون وتعریف شفاف و دقيق از مفاهيم 
حریم  حرمت،  هتك  نظير  قرمزهایي  خط  و 
سازي  یكپارچه  و  ملي  امنيت  و  منافع  خصوصي، 



18

آرشيوهاي سازمانهاي دولتي و خصوصي و فراهم 
اسناد،  به همه  ملي  امكان دسترسي آرشيو  آوردن 
این  براي اجرایي شدن  اقدامات دیگریست كه  از 
قانون ضروري است. با توجه به این نكته كه جریان 
سالهاي  در  اطلاعات  آزادي  یا  اطلاعات  آزاد 
آغازین قرن بيست و یكم جایگاه ویژهــاي دارد و 
از آن به عنوان اكسيژن دموكراسي نام برده ميشود 
را ميتوان در حكم  ایران  در  قانون  این  اجراي  و 
انقلابي اساسي در نظام اداري، اجرایي و مدیریتي 
كلان كشور ارزیابي نمود ، پژوهش حاضر بــر آن 
است كه بررسی سازكارهاى مهم بر دسترسی آزاد 

بر اطلاعات بپردازد 
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فصل اول : 

مفهوم شناسی و مبانی 
حاکم بر فیلترینگ 

اطلاعات  كردن  محدود  یا  فيلترینگ  مفهوم 
است.  اینترنت  از  تر  گسترده  و  تر  قدیمي  بسيار 
»سانسور« جستجو كرد.  در  را ميتوان  مفهوم  این 
را  سانسور  آكسفورد)2014(  انگليسي  فرهنگ 
یا  ذهني  قدرت  »یك  ميكند:  تعریف  اینگونه 
نيرویي است كه عناصر خاصي را در ناخودآگاه، 
در  آنها  شدن  پدیدار  مانع  و  ميكند  سركوب 
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یك  عنوان  به  سانسور  ميشود.  خودآگاه  ذهن 
بازبيني  وظيفه  كشورها،  از  برخي  در  رسمي  مقام 
را  غيره  و  نمایشي  آثار  نشریات،  كتابها،  تمام 
كه  كند  تضمين  تا  دارد  عهده  بر  انتشار  از  قبل 
توهين  یا  بدعت،  اخلاقي،  غير  چيزي  شامل  آنها 
كنترل  عنوان  به  سانسور  ادبيات،  در  نباشند.«  آميز 
اطلاعات و انتشار یا گردش ایدهها در یك جامعه 
تعریف شده است. )بيتسو، 2014: 42(. اما سانسور 
سمت  به  و  است  نشده  تعریف  خوبي  به  اینترنت 
مخدوشسازي، سواستفاده و تبليغات در حال تغيير 

است.)بارنت و فيمستر، 2013: 84(

آورد  وجود  به  را  زمينهاي  اینترنت  گسترش 
هيچگونه  بدون  اطلاعات  از  وسيعي  طيف  كه 
محدودیتي و فراتر از مرزهاي جغرافيایي در سراسر 
جهان منتشر شود و به نحو چشمگيري به یك رسانه 
اینكه  ضمن  گردد.  تبدیل  اطلاعاتي  و  ارتباطي 
اندازه  همان  به  هم  اینترنت  كاربران  و  مخاطبان 
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ویژگي  و  خصوصيت  اند.  داشته  مداومي  افزایش 
اینترنت و سهولت انتشار مطالب و اطلاعات وعلاوه 
اطلاعات  مختلف  انواع  به  دستيابي  راحتي  آن  بر 
در وب اعم از متن، صوت و تصویر و داده هــاى 
گرافيكي متنوع، به اندازه اي شدت یافته است كه 
در برخي موارد اطلاعات حاوي مطالب مخرب و 
زیانباري نيز در وب منتشر مــی شود كه زمينه سوء 
استفاده هــاى مختلف را فراهم آورده است. هرزه 
استفاده  سوء  زمينه  در  بخصوص  نگاریهاي جنسي 
از كودكان، ترویج خشونت و فساد، خرید و فروش 
خصوصي  اطلاعات  اشاعه  زیانبار،  و  مخدر  مواد 
افراد و سازمانها، استفاده از اطلاعات وب در جهت 
كنترل  ضرورت  مشابه،  وموارد  تروریستي  اهداف 
محتواي وب را ناگزیرساخته است، ولي این كنترل 
و نظارت برانتشار اطلاعات در جوامع مختلف و بر 
حسب خط مشي هــاى سياسي و فرهنگي هر جامعه 
اي نمودهاي متفاوتي داشته است. در برخي جوامع 
غربي تاكيد بيشتر بر عدم سوء استفاده از اطلاعات 
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تصاویر  انتشار  از  جلوگيري  و  افراد  خصوصي 
از دسترسي سازمانهاي  ممانعت  و  جنسي كودكان 
تروریستي به اطلاعات خاص و مهم است اما كنترل 
محتواي اینترنت در جوامع شرقي و مذهبي فراتر از 
موارد فوق است و نظارت شدید بر اشاعه افكار و 
عقاید سياسي در شبكه جهاني را نيز شامل ميشود. 
بهطور مثال در كشور چين كه مقام اول را در جهان 
نظارت  داراست،  اینترنت  كاربران  تعداد  نظر  از 
صورت  سياسي  اطلاعات  محتواي  بر  اي  گسترده 
اندیشه هــاى  بر عقاید و  ميگيرد و سانسور شدید 
با حكومت كمونيستي چين در وب حاكم  متضاد 
است و به این منظور ”پليس اینترنت” در این كشور 
این هدف شكل گرفته است.)ولایتي،1385:  با  نيز 

)1

در تعریفي دیگر سانسور یا فيلترینگ اینترنت، 
كاربران  دسترسي  كردن  محدود  از  است  عبارت 
از  كه  اینترنتي  خدمات  و  وبگاهها  به  اینترنت 
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دیدگاه متوليان فرهنگي و سياسي هر كشور براي 
مصرف عموم مناسب نيست، اعمال فيلتر به وسيله 
ارائه دهندگان خدمات اینترنتي انجام ميشود ولي 
با  فيلترینگ  سياستهاي  و  مصادیق  سطح،  تعيين 

حكومتهاست.)مولایي،1385: 124(

در این پژوهش نيز منظور از فيلترینگ، محدود 
اینترنتي  سایت هــاى  محتواي  و  اطلاعات  سازي 
دولتي  قوانين  و  مصوبات  به  توسل  با  كه  است 

نامناسب تشخيص داده شده است.

و  انواع  اینترنت؛  فیلترینگ   -1-1
روشها

اعمال  براي  متعددي  شيوه هــاى  چند  هر 
به  گذشته  در  اما  دارد  وجود  جهان  در  فيلترینگ 
بر  فيلترینگ  یعني  فيلترینگ،  روش  دو  كل  طور 
اساس بانك اطلاعات ثابت و فيلترینگ بر اساس 
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كه  مــی شد  اعمال  جهان  در  صفحات  محتواي 
یكپارچه  طور  به  روش  دو  این  اخير  سالهاي  در 
مواردي  تمام  در سيستم جدید  تركيب شدهــاند. 
مورد  در  دوباره  دیده ميشود  كاربران  توسط  كه 
اي  دیدن صفحه  اگر  تصميم گيري ميشود.  آنها 
درست نباشد و صفخه براي كاربر فيلتر نشده باشد 
غيرممكن  صفحه  به  دسترسي  مجدد  مشاهده  در 
فني  بعد  42(از  جهرمي،1392:  ميشود.)بصيریان 
روشهایي كه فيلترینگ و محدودسازي اطلاعات 

و محتواي سایتها انجام ميشود، عبارتند از:

DNS 1-2- فیلت�رینگ ازطریق

آدرس   IP به  دامنهرا  هر  نام   DNS سرویس 
كه  سروري  آدرس  ميكند.  ترجمه  متناظرش 
سرویس DNS را ارائه ميدهد، به طور اتوماتيك 
طریق  از  اینترنت  به  اتصال  برقراري  هنگام  در  و 
ميشود.  گذاشته  شما  كامپيوتر  اختيار  در   ISP
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كليه  باشد،  كننده  سانسور   ،  DNSسرور این  اگر 
درخواستها براي سایتهاي غيرمجاز را بي پاسخ 

ميگذارد.

1-3-  فیلت�رینگ به وسیله پروکسي

در این روش ISP دسترسي مستقيم به اینترنت را 
محدود كرده و شما را ملزم به استفاده از پروكسي 
آدرس  مرورگر،  تنظيمات  در  باید  ميكند. 
كنيد.  وارد  را  داده   ISP كه  را  سروري  پروكسي 
كليه_ درخواستها به پروكسي فرستاده ميشود و 
در صورت مجاز بودن درخواست، پروكسي آن را 

از اینترنت گرفته و برایتان ارسال ميكند.

سانسور  کمك  به  فیلت�رینگ   -4-1
افزارها
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كنترل  )براي  منزل  در  بيشتر  نرمــافزارها  این 
والدین بر فرزندان(، مدارس و دانشگاهها استفاده 
سفارشي  فيلترینگ  نوعي  حقيقت  در  و  ميشوند 
هستند كه در كشورهاي مثل آمریكا به كار گرفته 
می شوند. مانند: نت نني، سایبر پورتال، سایبر سيتر

مسدود  کمك  به  فیلت�رینگ   -5-1
کردن پورتها

پورتها مانند درهایي هستند كه سرور از طریق 
پورتي  اگر  ميدهد.  ارائه  را  هایش  سرویس  آنها 
آن  طریق  از  كه  سرویسهایي  تمام  شود،  بلوك 
پورت ارائه ميگردد، غير قابل دسترس است. بيشتر 
پورتهاي 80، 3128، 8080 مسدود ميشوند، زیرا 

پورتهاي متداول براي پروكسيها هستند.
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1-6- لیست سیاه و لیست سفید

ليست سياه :شامل آدرس مجموعه سایتهایي 
است كه دسترسي به آنها مجاز نيست. گاهي هم 
كه  طوري  به  ميشود  استفاده  كليدي  كلمات  از 
اگر در سایت مورد درخواست این كلمات وجود 
:شامل  سفيد  ليست  ميشود.  بلوك  باشد،  داشته 
به  آدرس مجموعه سایتهایي است كه دسترسي 
آنها مجاز ميباشد. در سازمانهایي استفاده ميشود 
كه ميخواهند كارمندانشان فقط به تعداد معدودي 

سایت دسترسي داشته باشند.

1-7-  فیلت�رینگ معكوس

ميشود.  انجام  مقصد  در  فيلتـرینگ  نوع  این 
سرور شركت ارائه دهنده خدمات، قبل از ارائه هر 
گونه سرویسي، ابتدا  IPمشتري را چك ميكند و 
شده  تحریم  كشور  یك  به  متعلق  كه  صورتي  در 
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باشد، از ارائه سرویس سرباز ميزند.

1-8- فیلت�رینگ هوشمند

اما آنچه اخيرا بحثهاي گوناگوني پيرامون آن 
مطرح شده است، نوع جدیدي از فيلترینگ موسوم 
به »فيلترینگ هوشمند« است. بنا بر نظر كارشناسان، 
فيلترینگ هوشمند برنامه اي است كه در صورت 
اجرا، به كاهش نارضایتي مردم از فيلترینگ كمك 
خواهد كرد و ضمن جلوگيري از سرقت اطلاعات 
به حداقل  افراد را  به فعاليت  ملي، خلل وارد شده 

ممكن می رساند.

تطبيقي  نمونه هــاى  و  موجود  تعاریف  طبق 
سایر كشور ها، یكي از مواردي كه قرار است در 
فيلترینگ هوشمند مورد توجه قرار گيرد، این است 
كه در برخورد با یك صفحه، به جاي فيلتر كردن 
نتيجه  تمام آدرس، بخشي از آن مسدود شود. در 
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چنين روندي، در یك سایت هم چون فيس بوك، 
به  دسترسي  و  شده  مسدود  صفحات  برخي  تنها 

سایر صفحات، آزاد خواهد بود.

از سوي دیگر، در فيلترینگ هوشمند قرار است 
و  ایجاد شود  تمایزاتي  افراد،  دسترسي هــاى  ميان 
تر،  كم  دسترسي  یا  تر  بيش  دسترسي  از  سطحي 
با سن، شغل و تخصص شان،  متناسب  افراد  براي 
به  دسترسي  سطح  مثال  براي  شود.  گرفته  نظر  در 
یك  با  مقایسه  در  پژوهشگر  یك  براي  اینترنت 
توجه  با  البته  كه  بود  خواهد  متفاوت  آموز  دانش 
هویت  تشخيص  به  عملكرد،  این  اجراي  اینكه  به 
افراد نياز دارد، ابعاد اجرایي این بخش از پيشنهاد، 
دست  در  مجازي  فضاي  ملي  مركز  در  همچنان 

بررسي است.

امكان  هوشمند،  فيلترینگ  الزامات  دیگر  از 
آن  نتيجه  در  كه  است  تصویر  پردازش  و  درك 
می توان اميدوار بود كه تنها برخي از تصاویر مغایر 
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قرار  كه  آن  بي  شوند،  فيلتر  ها  سایت  اخلاق  با 
باشد تمام آدرس آن سایت مسدود شود. نرم افزار 
اساس  بر  كه  باشد  قادر  باید  چنين  هم  فيلترینگ 
محتوا مسدود سازي را انجام دهد. براي مثال باید 
بتواند ميان یك مطلب پزشكي كه در آن از برخي 
كلمات خاص استفاده شده است و مطالب دیگري 
كه از همان كلمات استفاده مــی كنند، تمایز قائل 

شود.

از  دیگري  بندي  دسته  ویلنئو  و  فاریس 
اینگونه برشمرده  فيلترینگ محتوا«1 را  »گزینههاي 
و  اجتماعي  فيلترینگ  سياسي،  فيلترینگ  اند: 
سياسي  فيلترینگ  امنيتي/متعارض2  فيلترینگ 
شامل دیدگاه ها و اطلاعاتي ميشود كه در فضاي 
قدرت  سر  بر  حكومتي  با  مخالفت  در  اینترنت 
بشر،  حقوق  همچون  مصادیقي  به  نسبت  و  است 

1. Contenet filterimg choices  
2. Political,social, and security/conflict filtering  
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اقليتها و جنبشهاي مذهبي  بيان، حقوق  آزادي 
اجتماعي  فيلترینگ  ميكردد.  اعمال  آن  نظایر  و 
ارزشي  نظام  و  هنجارها  اخلاقي،  رویكردهاي  بر 
نگاري،  هرزه  به  اغلب  كه  است  متمركز  جامعه 
قمار، مواد مخدر، مشروبات الكلي و مسائلي از این 

دست ميپردازد. )فاریس و ویلنئو،   2008: 9(

اطلاعات  انسداد  بر  ناظر  نيز  امنيتي  فيلترینگ 
مرزي،  مناقشات  به  كه  است  محتواهایي  و 
طلبانه  جدایي  جنبشهاي  مسلحانه،  درگيريهاي 
حال  این  با  پرداختهاند.  نظامي  شبه  گروههاي  و 
فيلترینگ  از  دیگري  نوع  مورد،  سه  این  كنار  در 
نيز مشهور به فيلترینگ »ابزارهاي اینترنتي«1 وجود 
دارد كه به اختلال در ایميل، الگوریتم موتورهاي 
اینترنت و روشهاي  جستجو، خدمات صدا روي 
و  ميشوند  منجر  سانسور  و  فيلترینگ  زدن  دور 

مكمل فني آن روشها است. 

1. Internet tools 
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1-9- مباني قانوني فیلترینگ

مصادیق  فهرست  و  رایانهاي  جرایم  قانون 
فضاي  بر  ها  محدودیت  حدود  مجرمانه  محتواي 
از  بسياري  كه  چند  هر  ميكنند  تعيين  را  اینترنت 
اینترنت  فضاي  در  شده  اعمال  محدودیت هــاى 
خارج از این چارچوبها و گاهي بر اساس اعمال 
سليقه انجام ميگيرد اما بررسي این قوانين ضروري 

است.

ارائه  اي  رایانه  جرائم  قانون   21 ماده  اساس  بر 
ضوابط  طبق  موظفند  دسترسي  خدمات  دهندگان 
)كميته(  «كارگروه  سوي  از  مقرر  فهرست  و  فني 
تعيين مصادیق» موضوع ماده ذیل محتواي مجرمانه 
از  اعم  است  تنظيم شده  قانون  در چهارچوب  كه 
كه  محتوایي  و  اي  رایانه  جرائم  از  ناشي  محتواي 
براي ارتكاب جرائم رایانه اي به كار مــی رود را 

پالایش ) فيلتر ( كنند.
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طبق این فهرست محتواي مجرمانه شامل محتوا 
عليه عفت و اخلاق عمومي، محتوا عليه مقدسات 
عمومي،  آسایش  و  امنيت  عليه  محتوا  اسلامي، 
عمومي،  و  دولتي  نهادهاي  و  مقامات  عليه  محتوا 
محتوا مرتبط با جرایم رایانه اي، محتواي مرتبط با 
سایر جرایم، محتوا مجرمانه مربوط به امور سمعي و 
بصري و مالكيت معنوي، محتواي مجرمانه مرتبط 
محتواي  و  اسلامي  شوراي  مجلس  انتخابات  با 
جمهوري  ریاست  انتخابات  با  مرتبط  مجرمانه 
مجازات  قانون  به  استناد  با  مصادیق  این  هستند. 
اسلامي ، قانون مطبوعات ، قانون جرایم رایانه اي ، 
قانون مجازات انتشار و افشاي اسناد محرمانه و سري 
جامع  قانون   ، بهادار  اوراق  و  بازار  قانون  دولتي، 
كنترل و مبارزه ملي با دخانيات، قانون حمایت از 
 ، اي  رایانه  افزارهاي  نرم  پدیدآورندگان  حقوق 
قانون تجارت الكترونيكي ، قانون انتخابات مجلس 
شوراي اسلامي ، قانون انتخابات ریاست جمهوري 
و قانون اخلال در نظام اقتصادي كشور تنظيم شده 
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است.1

است،  شده  وارد  نيز  نقدهایي  فوق  فهرست  بر 
حقوق  دانشكده  علمي  هيئت  عضو  انصاري  باقر 
مرضيه  با  گفتگویي  در  بهشتي  شهيد  دانشگاه 
دانشجویان  خبرگزاري  حقوقي  خبرنگار  خلقتي 
ایران)ایسنا( این فهرست را مورد نقد و بررسي قرار 
ميدهد، كه در ادامه به بخشي از این نقد و بررسي 

اشاره ميكنيم؛

به مصادیق مجرمانه  این فهرست بيش از آنكه 
كه  مجرمانه  عناوین  گردآوري  به  باشد،  پرداخته 
پيش از آن در قوانين دیگر وجود داشت پرداخته 
كردن  كاسه  یك  نظر  از  منتشره  فهرست  است، 
ميشود  محسوب  جدید  اقدامي  مجرمانه  عناوین 
اما نتوانسته وظيفه اصلي خود را در تعيين روشن و 

واضح مصادیق محتواي مجرمانه به انجام برساند .

1. فهرست مصادیق محتواي مجرمانه و قوانين مورد استناد در پيوست 
شرح داده شده است.



35

تعيين  كارگروه  وظایف  انصاري  گفته  به 
مصادیق محتواي مجرمانه عبارتند از: تهيه فهرست 
دوم   ، آن  انتشار  و  مجرمانه  محتواي  مصادیق 
در  كه  است  مجرمانه  محتواي  مصادیق  تشخيص 
محتوا،  بودن  مجرمانه  بر  مبني  تشخيص  صورت 
دستور فيلتر یا پالایش آن داده ميشود. «تشخيص، 
كار قضایي است و بر اساس آن، آنچه منتشر شده 
با آنچه كه قبلا منع شده، تطبيق داده ميشود. اگر 
مطلبي در زمره مصادیق محتواي مجرمانه تشخيص 
داده شد دستور فيلترینگ داده ميشود كه البته در 
ابهاماتي وجود دارد مثلا  خصوص این دستور هم 
پس از صدور دستور پالایش، آیا فقط مطلب فيلتر 
ميشود یا كل سایت فيلتر ميشود كه این موضوع 

چندان روشن نشده و محل بحث است ».

شكایات  به  رسيدگي  كارگروه  وظيفه  سومين 
ناشي از فيلترینگ فهرستي كه این كارگروه منتشر 
اینترنتي  ارائهدهندگان خدمات  ميكند، در اختيار 


