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 مقدمه:

هستند  جاهمه افزارهانرم است. شدهیلتبداز زندگی بشر  ناپذیرییجدا یجزئبه  افزارنرمامروزه 

و  مهم بسیار افزارمنرطمینان . لذا امنیت و قابلیت ااست یرممکنغ افزارنرمزندگی بدون  و تقریباً

 ییتنهابه اییانهرا یهاشبکهامنیت کاربردی و   یهابرنامهدر  مواردی امری بحرانی است. امنیت 

 کاربران را برآورده کنند.  موردنیازتوانند امنیت نمی

افهزار روی آن اجهرا افهزار و سیسهتمی کهه نرمحفاظهت از نرم یعنهی کهاربردی یهابرنامههامنیت 

 عبارتنهد کهاربردی یهارنامهبموضوعات بحرانی مرتبط با امنیت   آن! شدنساختهگردد، بعد از می

 :از

  ایزوله کردن کد در جعبه شنی یاSandboxing مجازی جاوا()مثل ماشین 

 حفاظت در قبال کد مخرب 

 های اجراییبرنامه کردنقفل 

 (هابرنامهورودی  مخصوصاًها به هنگام اجرا )رصد برنامه 

  افزار  های استفاده از نرماعمال سیاست 

 های قابل توسعهسیستم 

است  بخشینتسکتواند تا حدودی مشکل را برطرف کند. به قول پزشکان این نوع امنیت می

مسدود  جزبهاز درون مشکل داشته باشد، هیچ راهکاری  افزارنرموقتی  اما درمان قطعی نیست.

 امن است افزارنرماصلی این مشکل مهندسی  حلراهوجود ندارد.  افزارنرمه از دکردن و عدم استفا

. مهندسی است ترمهمکاربردی  یهابرنامهکه به عقیده کارشناسان از امنیت شبکه و امنیت 

 در نظرپردازد که از فاز آغازین تا فاز انتهایی پروژه مسئله امنیت را امن به این موضوع می افزارنرم

را مدیریت نماییم. همچنین  افزارنرمهای کرده و  ریسک یزیربرنامهگرفته و برای دستیابی به آن 

 نینهمچ دهیم.ی سیستم انجام میهای امنیتی مختلف را روبا استفاده از ابزارهای مناسب تست

  ترتیبینابه باشد. پذیرییبآستا برنامه فاقد  کنیمیمامنیتی مرور  ازنظررا  شدهنوشتهکدهای 

، دروس توسعه امن موضوعاین با توجه به اهمیت  تولید خواهد شد. یناناطمقابلامن و  یافزارنرم

 قرارگرفتهناوری مصوب وزارت علوم، تحقیقات و ف یهاسرفصلامن در  افزارنرمو مهندسی  افزارنرم

تاکنون هیچ کتابی در  ،مناسب برای این درس یاست. علیرغم نیاز دانشجویان و اساتید به مرجع

تا بتواند برای  نمایم فیتألتصمیم گرفتم این کتاب را این زمینه به چاپ نرسیده است. لذا 



در این  .فیت آموزشی این درس کمک نمایداشد و به افزایش کیدرس مفید باین دانشجویان 

همچنین در پایان هر فصل نیز تعدادی  کتاب سعی شده است که مطالب با زبانی ساده ارائه گردد.

آورده شده است تا دانشجویان گرامی بهتر  سؤالاتبه همراه کلید  ایینهچهارگزتشریحی و  سؤال

آماده نمایند. برای بخش عملی درس نیز  درودارنکه در پیش  ییهاآزمونبتوانند خود را برای 

آموزش   #Visual C در ویژوال پارادایم و مرور کد افزارنرمبا  UMLSec و UMLمدلسازی 

اساتید و . از ردیقرار گهمکاران و دانشجویان گرامی  موردتوجهامید است این اثر است. شدهداده

  تقاضا دارم نقطه نظرات خود را از طریق ایمیل دانشجویان عزیز

m.a.torkamani@gmail.com  های بعدی در میان بگذارند تا انشالله در ویرایش مؤلفبا

دانم از در پایان وظیفه خود می های احتمالی کتاب مورد تجدید نظر قرار گیرد.اشکالات یا کاستی

سامانه انتشارات ارسطو و مدیریت و همچنین از  جلدطراحی آقای مهندس علی بیات به خاطر 

تشکر و  به خاطر مساعدت در کار چاپ  اطلاع رسانی چاپ و نشر ایران جناب آقای حسین قنبری

 قدردانی نمایم.

 ترکمانی  یمحمدعل 

 ۱۳۹۵ تابستان



 

 فصل اول

 انگیزه

 

 مقدمه-۱-۱

ومبیهل اتنهرم افهزار  یهرممکن اسهت.غتقریباً  افزارنرمزندگی بدون  هست و جاافزار همهنرمامروزه 

ههای سکند. چگونگی دستیابی شما بهه سهرویراند. گوشی تلفن همراه شمارا کنترل میشمارا می

 کرانهه بهه نمایید؛ و چگونه از یکمالی بانک شماست؛ چگونه برق، آب و گاز طبیعی را دریافت می

ه بهتی پیچیهده، های اطلاعهای ما بر سیستمکنید. چه بدانیم یا ندانیم، همهمی ای دیگر پروازکرانه

طلاعات عنوان ابزاری برای مخابره و انتقال اافزاری متکی هستیم که از اینترنت بههم مرتبط، و نرم

 کنند.استفاده می

امنیهت تولیهد نشهود، ساس و با ذهنیهت اافزاری که بر اندازی و استفاده از نرمساخت، استقرار، راه

و در  مهواردی امهری  مههم بسهیار افهزارنرمامنیت و قابلیت اطمینان  تواند ریسکی بزرگ باشد.می

 بحرانی است. 

 مسئله امنیت -۱-۲

از مسهئله  یانمونههو شههرها  هاقلعهنیست. دفاع از  یاتازهبه لحاظ تاریخی مسئله امنیت، مسئله 

و دفهاع در مرزههای ( Defending perimetersاست. رویکرد دفاع پیرامونی ) درگذشتهیت امن

کننهدگان نیهز از همهان بنهابراین حمله  .است بازمانده مسائل امنیت فیزیکی )دیوار آتش( سیستم

زیهرا  حتهی به تنهایی کافی نیسهت . دفاع پیرامونی کنندیمتقلید   های فریب دفاع پیرامونیرویه

آسیب پذیریهای موجود در نرم افزارها میتواند توسهط  اعتماد کنیم. هایستمسبه درون  توانیمینم

 نفوذگران مورد سوء استفاده قرار گیرد و در این رابطه فایروال ههیچ کمکهی بهه مها نخواههد کهرد.
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 ی هسهتند.بهرداربهرهی قابهل راحتبههباشهند کهه یمی مبتنهی بهر وب اههداف معمهول افزارهانرم

و نرخ رشد آسیب پذیریهای  نرم افزار رو به افزایش است.  وجود دارد افزارنرمی امنیتی در هاحفره

 بایهد کنهد بلکههامنیت شهبکه مشهکل امنیهت را حهل نمی ینتأمبنابراین تنها هزینه کردن برای 

 Computerیهک جنبهه اصهلی و بحرانهی از امنیهت کهام یوتر) شود.بهتری ساخته یافزارهانرم

Security،)  است افزارنرمامنیت . 

ل ایهن مشهکل ایهن افزار برای حباید انجام دهیم؟ ایده مهندسی نرم یکارچهافزار برای امنیت نرم

 مه دهد.بتواند به کار خود ادا بازهمافزار تحت حملات مخرب قرار گرفت، است که چنانچه نرم

 .تخریب باید هزینه کنیمیرقابل غ افزارنرمواضح است که برای طراحی و ساخت یک 

 مهندسی نرم افزار امن  -۱-۳

 امن یعنی: مهندسی نرم افزار

 .توجه به امنیت نرم افزار در تمامی فازهای توسعه نرم افزار 

 هاآن یریتمدافزاری و های نرمدرک ریسک 

  ،برای ایمنی.  افزارنرمطراحی، ساخت و تست تحلیل 

یش از حملهه بهه بقهای بسازد که بتواند با دفاع په یافزارنرم کندیمتلاش امن  مهندسی نرم افزار

 خود ادامه دهد.

 است. افزارشناسایی و حذف مشکلات نرم ،امنیت رایانه  قلب

 :استهای امنیتی خوب به شرح ذیل برخی از رهیافت

  ابتهدای  بهه امنیهت در خصوصهاً افهزارنرمتفکر به امنیت در تمامی مراحل چرخه حیات

 افزارچرخه حیات نرم

 ،افزار برای امنیتساخت و آزمون نرم طراحی 

  (یسینوبرنامهدرک مشکلات عمومی)معایب مربوط به زبان 

  تحلیهل را بها تحلیهل ریسهک و تسهت عمقهی محهک بزنیم یافزارنرم یهافرآوردههمه(

 افزاری (ریسک و آزمون همه مصنوعات نرم

  دهندگان، طراحان و کاربران(دخیل کردن امنیت )توسعهآموزش درباره 



 ۱7                                      انگیزه

 افزارامنیت نرم مقایسهدر  کاربردی یهابرنامهامنیت -۱-۴

افهزار روی آن اجهرا افهزار و سیسهتمی کهه نرمحفاظهت از نرم یعنهی یکهاربردهای برنامههامنیت 

 هابرنامهکاربردی بیشتر به دنبال  مانیتورینگ  یهابرنامهامنیت  گردد، بعد از ساخته شدن آن!می

سی نرم افزار امن، از مهندهدف است. اما  هایشانیتمسئولاز وظایف و  هاآنو جلوگیری از تخطی 

 راین:شد. بنابدرنظر گرفتن امنیت در تمامی چرخه توسعه نرم افزار و تولید یک نرم افزار امن میبا

  امنیت برنامه کاربردی نیست.افزارنرمامنیت ، 

Software Security  #  Application Security 

  امنیتی  نیست. افزارنرم، افزارنرمامنیت 

Software Security  #  Security Software 

 :از عبارتندموضوعات بحرانی مرتبط با امنیت کاربرد 

  ایزوله کردن کد در جعبه شنی یاSandboxing مجازی جاوا()مثل ماشین 

 حفاظت در قبال کد مخرب 

 های اجراییبرنامه کردنقفل 

 (هابرنامهورودی  مخصوصاًها به هنگام اجرا )رصد برنامه 

  افزار  های استفاده از نرماعمال سیاست 

 های قابل توسعهسیستم 

ویکردههای ربهه امنیهت را داریهم. اسهتفاده از  شبکه گرا،  همان رویکرد یکاربردبرنامه در امنیت 

رویکردی منفعلانهه  ،یطورکلبهاستانداردی مثل نفوذ و وصله، پالایش ورودی  و غیره وجود دارد.  

 دهسوءاسهتفابعهد از  شهدهشناختهو واکنشی است که بر  اساس کشهف و رفهع مشهکلات امنیتهی 

(exploitدر سیستم )کشهف سهرریز بهافر از طریهق کنتهرل  . مهثلاً اسهت )عملیاتی(های میدانی

امنیهت   نهییعتهر  ندیدن تصویر بزرگ تمرکز روی کاربرد، . بنابراین 80روی پورت  httpترافیک 

 افزار  است.نرم

بدون  هایستمسوسعه اکثر ت متأسفانه برتری دارد. یکاربردبرنامه امنیت  افزار برامنیت نرمبنابراین 

 شود. انجام میحضور افراد امنیتی 

  



 افزار امن با رویکرد علمی و کاربردیمهندسی نرم                                                 ۱۸

 برنامه کاربردیآزمون امنیت ابزارهای -۱-۴-۱

ا اسهتفاده از ایهن به .اسهتغیر ایمن  افزارنرمبرای  یحلراهمحصولات تست امنیتی برنامه کاربردی 

فت در این رهیا مشکلاتی که .شودیمابزارها یافتن و از بین بردن خطاها در زمان اجرای کد انجام 

 از: عبارتندوجود دارد 

  امها  شهوندیمسهتفاده افزار نهاامن اکار تشخیص نرمراه عنوانبهابزارهای آزمون محصول

 .یدنماینمبرای برطرف کردن آن کمکی 

  ناکارآمد برای برطرف کردن آنمسئلهفاقد اثربخشی برای کشف و تشخیص ، 

  های کاربردیو خیلی ساده با برنامه یاهیجعبه سبرخورد 

 یافتن و حذف اشکالات بعد از توسعه کد 

  بد نبودن “محکی برای میزان”! "badness-ometers 

 80ورت : تمرکز روی ترافیک پابزارها : گونهینااصلی  ضعفنقطه 

 دتر مثهل های دیگر کاربردههای جدیهعدم توجه به  ورودیSSL، ،متغیرههای محیطهی 

 و .... شدهیعتوزاجزای  های خارجی،کتابخانه

 هها، کنتهرل هها نظیهر درسهتی معمهاری، امنیهت دادهعدم توجه به مسائل ورای ورودی

 ...دسترسی و 

آزمهون محصهولات تجهاری موجهود اسهت، ولهی حهل مشهکلات  تنها کاربرد  مناسب این ابزارهها،

 افزار بهتر دارد!نیاز به توسعه نرم شدهکشف

 :زیر است  صورتبه کنندهحملهرفتار 

  تجزیه برنامه 

 فهم نحوه کارکرد هر بخش 

  رودینمانجام رفتاری که از کاربران عادی انتظار 

   برنامهسوء رفتار 

کهدام اسهت؟ امنیهت  افهزارنرمبا توجه به موارد فوق، به نظر شما، مؤثرترین روش بهرای حفاظهت 

 افزار یا برنامه کاربردی؟نرم



 ۱۹                                      انگیزه

 افزارله امنیت نرمئگانه مسمشکلات یا ابعاد سه -۱-۵

 1-1کلشهدر حال حاضر یک مشکل بزرگ اسهت. مطهابق  افزارنرماین است که چرا امنیت  سؤال

 ل برای این سؤالات وجود دارد:سه دلی

 
 افزارگانه مسئله امنیت نرم: ابعاد سه1-1شکل 

 

 هاآنو سهولت انجام  باعث افزایش تعداد حملات افزارهانرمدر  یاشبکهرشد ارتباطات  ( اتصال:۱

 شده است.

  ًکارهایی که قبلاoffline  اکنونهم، شدیمانجام online  شودیمانجام. 

 اندشده پذیریبآسر از منابع راه دو یافزارنرمها نسبت به حملات سیستم. 

  استدر حال حاضر حملات اتوماتیک آسان. 

 بیشتری موجودند که مورد تهاجم قرار گیرند. یافزارنرمهای سیستم 

  شما هستند. قدمییکمهاجمان همین الان در افزارها، شدن نرم یاشبکهبا 

 های وب، معمههاری سههرویس بههزرگ درگیههر دو مشههکل هسههتند: سههرویس یهاسههازمان

نداشهتند،  یاشهبکهدرونکاربردی مهوروثی کهه هرگهز طبیعهت  یهابرنامه (.SOAگرا)

 .اندیافتهانتشارسرویس  عنوانبهاند و شده یاشبکه
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ابهل قهایی کهه ها. سیستمقابلیت توسعه یعنی درجه قابلیت گسترش سیستم ( قابلیت توسعه: ۲

 تا عملکرد سیسهتم را ارتقهاء کنندیمرا فراخوانی  حملقابل، کدهای اندتوسعهبروز رسانی یا قابل 

انهواع  بهاز کهردن منظوربه (2-1)شکل در مرورگرهای وب Plug-inنمونه ساختار  عنوانبهدهند. 

 تعبیه شده است. هایلفاجدید 

 
  FireFox در مرورگر Plug-in: 2-1شکل 

 

 .کنندیمشوند، پشتیبانی ارائه می  DLL صورتبهکه  1هادستگاهسیستمهای عامل از درایور 

 نظرازنقطهههها کهه و اپلت هافههمؤلنویسهی،  ی تاسکرهای کاربردی از طریق قابلیت توسعه برنامه

 یهاپذیرییبآسهشود. متأسفانه این کار، پیشهگیری از ، انجام میرسدیماقتصادی جذاب به نظر 

 .کندیمافزاری ناخواسته را دشوار و جلوگیری از ورود به سیستم به شکل اضافات نرم افزارنرم

عد اندازه و بجدید از  یافزارنرمهای منظور از پیچیدگی رشد بدون کنترل سیستم ( پیچیدگی:۳

 برخی از مشکلات مربوط ب این حوزه عبارتند از: پیچیدگی است.

                                                 
1 device drivers 



 ۲۱                                      انگیزه

  وابستگی ما به عملکرد مناسب Kernel! Kernel خط کد  میلیون 10شامل  ییتنهابه

  .است

 افهزار هرچقهدر نهرم .یرنهدناپذاجتنابشوند، خطاهها ها خیلی بزرگ میزمانی که سیستم

 است. ترمشکلین امنیت آن تأمبزرگتر باشد، 

  ویندوزXP 40 .میلیون خط کد دارد 

 رودیمبه نسبت مربع تعداد کدهای برنامه بالا  1رشد نرخ نقص. 

  دهدیمغیر ایمن پیچیدگی را افزایش  یسینوبرنامه یهازباناستفاده از. 

  و بهرای  در عملما اکوچک را تحلیل و تثبیت نماییم،  یهابرنامه توانیمیمدر تئوری ما

 بزرگ چطور؟ یهابرنامه

  باشندیمافزایش  روزانه در حال توسعهدرحالتعداد خطوط کد. 

 زیادتر. 2تعداد خطوط بیشتر یعنی خطاهای 

  حجم آن کم است! رسدیمبه نظر  کهیدرحال کندیمرشد  3گاهی پایگاه کد 

  یسکوهااستفاده از .NET  و J2EE ش به نظر کاهش اندازه کد پایهه! در عمهل افهزای

 آن!

  های مههدیریت شناسههسیسههتم اسههتفاده از یجهههدرنتپیچیههدگی بیشههتر(هID ،)XML ،

 داده. هاییگاهپاسرورهای برنامه کاربردی، 

 افزارنرمله امنیت ئحل مس-۱-6

برخهی از  .باشهدیمفعالیتی در حال پیشرفت است که  نیازمند تغییهرات فرهنگهی  افزارنرمامنیت 

 :عبارتند از ت نرم افزاریبرای امن های موجودحلراه

   چرخههههههه توسهههههعه امهههههههههنMcGraw 2004  

  چرخهههه توسعهههه امن مایهکروسافههته 

                                                 
1 defect rate 

2 Bugs 

3 code base 
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  چهارچوبههههههه پهیشهنهادیOWASP 

 های ناظهههر به توسهههههعه امن نهامههها و گواهههیاستهاندارد 

 مشکلات امنیتی در نرم افزار-۱-7

 (Defectنقص) -۱-7-۱

ها ممکن . نقصاستها نقص ، هردو جزء سازییادهپو   طراحیمربوط به  دو فاز  هایپذیرییبآس

ا نتهایج مههم بهروز بهباشد و تنها در یک سیستم اطلاعهاتی  یرفعالغ افزارنرمدر  هاسالاست برای 

 (. Flaw( و عیب) Bugاشکال یا خطا) :نقص ها دو نوع هستند  کند.

 (Bugاشکال یا خطا)-۱-7-۱-۱

Bug  است.  سازییادهپدر سطح  یافزارنرمیک مشکلBug  وجود باشهد مها ممکن است در کد

 .باشندیمو تصحیح  کشفقابل یآسانبهها  Bugاجرا نشوند.  وقتیچهاما 

 raceشرایط رقابتی فرایندها یا  )مثل سرریز،  Bugابزارهای مؤثری برای شناسایی برخی از انواع 

Conditionsکه به  افزارنرممسائل امنیت  %45تقریباً  .( وجود داردCERT  شهودیمگهزارش ،

بسیار راحت است کهه جنهد بایهت را تعریهف  Cبه عنوان مثال در زبان  ریشه در سرریز بافر دارد.

 کند.این موضوع را کنترل نمی Cکنید و س س مقدار بیشتری از آن را استفاده کنید. زبان 
char x[12]; 

x[12] = '\0'; 
 

 .heapاز اختصها  بهافر در پشهته و تخصهیص بهافر در  عبارتنهد دو مجرای اصهلی سهرریز  بهافر

 برای دریافت ورودی نامحدود : getsاستکی بسیار معمول است. استفاده از  رسرریزباف
void main() { 

  char buf[1024]; 

  gets(buf); 

} 

 ( Flaw )عیب-۱-7-۱-۲

Flaw   وجهود دارد و  افهزارنرمتر اسهت. یهک عیهب  قطعهاً در کهد مشهکل در سهطح عمیهقیک

تکنیکی خودکار بهرای . تواند مربوط به زمان طراحی هم باشد )یا نباشد(است ولی می مشاهدهقابل
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دسهتی  ممکهن اسهت نقهاط  صهورتبهتحلیل ریسهک  کشف عیوب در سطح طراحی وجود ندارد.

 است. 50/50 در عمل نسبت اشکالات به عیوب ضعف را شناسایی کند.

 .کندیمحذف خطاها از راه مرور کد تنها حدود نیمی از مشکل را حل  

مسائلی که شرکت در حین فشارهای امنیتی خهود کشهف  %50مایکروسافت گزارش داد بیش از 

 دارند. افزارنرمکرده، ریشه در معماری 

(  bug( یا اشکال ) flaw)پذیری به علت یک نقص یبآسعموماً مهاجمین به این موضوع که 

برداری )سوءاستفاده( نمود. توان از اشکالات، بهرهی میسادگبهاست، توجهی ندارند، اگرچه  دادهرخ

 هاآنپذیری هستند که باید به یبآسترین نوع های موجود در سطح طراحی سختپذیریآسیب

 دهد.ا نشان میهایی از عیب و اشکال رنمونه 1-1جدول  رسیدگی شود.

 

 دهد.هایی از عیب و اشکال را نشان مینمونه :1-1جدول 

BUGS FLAWS 

Buffer overflow: stack 

smashing 

Buffer overflow: one-stage 

attacks 

Buffer overflow: string format 

attacks 

Race conditions: TOCTOU 

Unsafe environment variables 

Unsafe system calls 

(fork(), exec(), 

system()) 

Incorrect input validation 

(black list vs. white list) 

Method over-riding problems (subclass 

issues) 

Compartmentalization problems in design 

Privileged block protection failure 

(DoPrivilege()) 

Error-handling problems (fails open) 

Type safety confusion error 

Insecure audit log design 

Broken or illogical access control (role-based 

access control [RBAC] over tiers) 

Signing too much code 
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 ریسک-۱-7-۲

 1باعهث شکسهت یها توقهف کهار هایسهکر منجهر بهه ریسهک گردنهد. توانندیمها و اشکالات عیب

منفی(  صورت به افزار  )تواند بر هدف نرماشکال یا عیب میریسک احتمالی را که یک  شوند. نمی

 گیرد.می در نظرباشد  اثرگذار

risk = probability × impact 

probability  و  احتمالimpact است. تأثیر 

 (defectsمحدوده نواقص)-۱-7-۳

 مشکل است. افزاری( نرمdefect(بودنِ یک نقص )flaw( یا عیب )bugتعیین اشکال)

 شامل موارد ذیل هستند:  یافزارنرمهای انواع نقص

 (خطاerror های)محلی  مثل استفاده از  سازییادهپgets 

 های متوسط شامل تعامل بیش از یک ناحیه از کدپذیریآسیب 

 خطاهای واسط میان رویه(ای مثل شرایط رقابتrace Condition) 

 (اشتباهات سطح بالاتر زمان طراحی مثل اداره خطاerror-handling) 

o نیاز به تخصص بیشتر برای کشف 

o خودکار صورتبهتر برای کشف سخت برای کشف، سخت 

 محدوده نواقص به موارد ذیل بستگی دارد:

  معلوم گردد پذیرییبآسمیزان کدی که باید در نظر گرفته شود تا 

  ؟را درک کنیم هاپذیرییبآسچه میزان جزئیات محیط اجرا را باید بدانیم تا 

  پذیرییبآسهآیا یک توصیف در سطح طراحی بهترین روش بهرای تعیهین وجهود یهک 

 است؟

  قعیت از کد است.متقابل بین چند مو انفعالات و فعلمیانی شامل  هایپذیرییبآس 

 هاپذیرییبآسه گونههیناسطح طراحی: نیاز به تجربهه زیهادی دارنهد.  هایپذیرییبآس 

 .استار مشکل است بلکه مخصوصاً یافتن اتوماتیک آنها دشو هاآنتشخیص  تنهانه

                                                 
1 failures 
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