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 هقذهِ

ٗ ػشآغبص ي٘خؼت، ساصٞبػت يوٝ دا٘ٙذٜ ييخذا ،ٚرٛد ٚ ٓذْ مت ٍ٘بسيحم .ثٝ ٘بْ خذاٚ٘ذ ِٛح ٚ لّٓ

ـتش استجبًبت يه ػجت ؿذٜ اػت وٝ ثيٛتش ٚ اِىتشٚ٘يسٚصافضٖٚ ّٓٓ وبٔپ ـشفتيپ . أشٚصٜآغبصٞبػت

افشاد دس  ي. ٓذْ ٔشارٔٝ حوٛسشديكٛست ثٍ يٛتشيوبٔپ يٞبؿجىٝ ئزبص يبيك د٘يا٘ؼبٖ اص ًش

ـتش يػجت ؿذٜ اػت وٝ ث يي ٔزبصيٞب دس ٔحسا٘زبْ وب يػشٓت ثبلا، ي، وبثشپؼٙذيٕٓٛٔ يٞبيئح

، ياستجبًبت ٔزبص ياكّ يٞب. اص چبِؾشديكٛست ٌ ئزبص يبيك د٘يوبسثشاٖ اص ًش ياداس يوبسٞب

ٗ يثبٓج ؿذٜ اػت وٝ افشاد ثب وٕتش يافضاس٘شْ يٞبشفتـي. پثبؿذيت وبسثشاٖ ٔيٚ حفَ أٙ يثشلشاس

دس دػتشع داؿتٝ ثبؿٙذ.  سا يٛتشيوبٔپ يٞبٗ اثضاسٞب ٘فٛر ثٝ ؿجىٝيتشٔخشة تٛا٘ٙذئ يدا٘ؾ استجبً

ٌٔشح  ياػبػ يبصٞبياص ٘ يىيثٝ ٓٙٛاٖ  يٛتشيوبٔپ يٞبت وبسثشاٖ دس ؿجىٝيٗ سٚ أشٚصٜ حفَ أٙياص ا

 ٌشدد. ئ

اص  يدٞذ. ثخؾ ِٕٓيلشاس ٔ يسا ٔٛسد ثشسػ يتزبس يٞبپشٚتىُ يػبصٝ أٗيوتبة حبهش سٚ   

ٗ وتبة يدس فلُ اَٚ ٚ دْٚ اثبؿذ. ئ يوٛيث يثش ٔٙحٙ يٗ وتبة ٔجتٙيؿذٜ دس ا ئٔشف يٞبپشٚتىُ

. دس فلُ ػْٛ ٔمذٔبت ؿٛديت ؿجىٝ ٌٔشح ٔيدس ثحج أٙ ياٝيف پبيت ٚ تٔبسيأٙ يت ثشلشاسيإٞ

 يدسن ثٟتشؿٛد وٝ خٛا٘ٙذٜ يٗ فلُ ثبٓج ٔيٌشدد. ائٌشح ٔ يوٛيث يلاصْ دس رٟت ٔٙحٙ يبهيس

أوبء  يظٌيٕت ٚ ٚيدس فلُ چٟبسْ اٞ داؿتٝ ثبؿذ. يوٛيث يثش ٔٙحٙ ئجتٙ يتزبس يٞباص اثضاس پشٚتىُ

زبد يمٝ ايًشفلُ پٙزٓ ؿبُٔ  بٖ ؿذٜ اػت.يچٙذ پشٚتىُ أوبء ث ي، ٚ ثشسػيي تزبسيتبَ دس ٔحيزيد

ٞبي تحّيُ پشٚتىُ سٚؽ دس فلُ ؿـٓ  ثبؿذ.يدس ؿجىٝ ٔ يوٙتشَ دػتشػٚ أٗ  يتجبدلات ٔبِ

  .ٌيشدتزبسي ٔٛسد ثحج لشاس ٔي

ٕ٘ٛد٘ذ وٕبَ تـىش سا داسْ. ثب تٛرٝ ثٝ  يبسيٗ احش يٝ ايذ ٚ دٚػتبٖ وٝ ٔب سا دس تٟيدس ا٘تٟب اص تٕبْ اػبت  

ذٜ ٚ ِ٘شات يذ ثش ٔب ثخـيٗ وتبة ٔـبٞذٜ فشٔٛديدس ا يؼت، اٌش اؿىبِيثذٖٚ اؿىبَ ٘ يچ وتبثيٙىٝ ٞيا

 ذ.يياسػبَ ٕ٘ب behzad_molavi2006@yahoo.com  يىيسا ثٝ آدسع اِىتشٚ٘ٚ اًلاحبت خٛد 

 

      ي٘لّٔٝ يثٟضاد ِٔٛٛ

يلاد ػٌّب٘ئ                                                                                                   
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 ؟ ستیت چیاهٌ 1-1

ٔحبفِت اص آ٘چٝ وٝ ٓ ييٓ ثٍٛيتٛا٘يٓ، ٔيت داؿتٝ ثبؿياص أٙ يف وّيٓ تٔشياٌش ثخٛاٞ

 يىيت تٛػي حشاػت فضيأٙ يدس ٌزؿتٝ ثشلشاسثبؿذ. ئت ئٛسد اسصؽ اػت أٙ

ٗ، اػتفبدٜ اص يػٍٙ يٞبٞب، اػتفبدٜ اص لفُؾ تٔذاد ٍٟ٘جبٖيٌشفت. افضايكٛست ٔ

ـشفت ّْٓٛ يثبؿٙذ. تٛػٔٝ ٚ پئ يىياص حشاػت فض ييٞبٕ٘ٛ٘ٝثّٙذ ٚ ...  يٛاسٞبيد

لشاس  يىياِىتشٚ٘ثٝ حبِت  يىياػٙبد اص حبِت فض يذ وٝ سٚ٘ذ ٍٟ٘ذاسيٛتش ثبٓج ٌشديوبٔپ

 يىيوٓ فض ياػٙبد، فوب يىيفض يٓذْ خشاثافشاد،  يؾ ػشٓت دػتشػيافضا شد.يٌ

 يشيلشاسٌ اػت. يىياػٙبد ثٝ كٛست اِىتشٚ٘ يػبصشٜيرخ يٞبتيٚ ... اص ٔض يٍٟ٘ذاس

ي ثٝ يٗ ٔحيت دس ائؼئّٝ أٙػجت ؿذ تب  يىيثٝ حبِت اِىتشٚ٘ يىياػٙبد اص حبِت فض

 ي، دػتشػ2، كحت1ئحشٔبٍ٘ يٛتش، ثشلشاسيوبٔپ يبيدس د٘ ف ؿٛد.يتٔش يكٛست خبك

 ٓ. ييٌٛ 4تيؼتٓ سا أٙيػ ئٙبثْ اًلآبت ي، ثش3ٚيشيپز

 ٍ٘ٔحشٔبٍ٘ي ئٙي رٌّٛيشي اص افـبي اًلآبت ثٝ افشاد غيش ٔزبص :ئحشٔب 

 ؿٛد.اػت. ٕٔٔٛلا ايٗ ٘يبص ثب اثضاسٞبي سٔضٍ٘بسي سفْ ٔي
                                                                 
1
 Confidentiality 

2
 Integrity 

3
 Availability 

4
 Security 
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 ٞب ثٌٛس غيشٔزبص ٚ تـخيق تغييش  رٌّٛيشي اص تغييش دادٜكحت ئٙي : كحت

ؿٛد وٝ اًلآبت  ٚلتي ٘من ٔي كحتدس كٛست دػتىبسي غيش ٔزبص اًلآبت. 

ٞبي أٙيت  ؿٛد. ػيؼتٓ دس حيٗ ا٘تمبَ ثلٛست غيشٔزبص تغييش دادٜ ٔي

آ٘شا ٘يض توٕيٗ  كحتثٝ ًٛس َٕٔٔٛ ٓلاٜٚ ثش ٔحشٔب٘ٝ ثٛدٖ اًلآبت،  اًلآبت

 .وٙٙذ ٔي

 ٞبي اًلآبتي ئٙي ايٙىٝ وبسثشاٖ دػتشػي پزيشي دس ػيؼتٓ: دػتشػي پزيشي

ٔزبص ثتٛا٘ٙذ ثٝ ساحتي ثٝ اًلآبت دػتشػي داؿتٝ ثبؿٙذ. ثشلشاسي أٙيت ثبيذ 

دؿٛاس ٘ـٛد، ايٗ سٚيٝ ثبيذ ثٝ اي ثبؿذ وٝ دػتشػي وبسثشاٖ ٔزبص ثٝ ٌٛ٘ٝ

اي ثبؿذ وٝ وبسثشاٖ غيش ٔزبص ٘تٛا٘ٙذ ثٝ ٔٙبثْ اًلآبتي ػيؼتٓ دػتشػي  ٌٛ٘ٝ

 پيذا وٙٙذ.

 تیت اهٌیاّو يثررس 2-1

٘فٛر ثٝ  يدٞذ وٝ اثضاسٞبيٞب ٘ـبٖ ٔٔٙتـش ؿذٜ اص ػبص٘ذٌبٖ هذ ٔخشة يآٔبسٞب

 يٗ اثضاسٞب ثٝ ساحتيا ياص ًشفثبؿٙذ، يسٚص دس حبَ تٛػٔٝ ٔسٚصثٝ يٛتشيوبٔپ يٞبؿجىٝ

ٗ دا٘ؾ اص ّْٓٛ يؿٛد وٝ افشاد ثب وٕتشيٗ أش ثبٓج ٔي، اشديٌيدس دػتشع افشاد لشاس ٔ

 ٙذ. يٕ٘ب يػبصبدٜيٗ حٕلات سا پيتشت ٔخشةيأٙ

ٞبي ٔتفبٚت ٘ـبٖ ٞبي ٘فٛرٌشاٖ سا دس ػبَدٚ ٕ٘ٛداس دا٘ؾ ٚ سٚيٝ سؿذ اثضا 1ؿىُ 

٘فٛرٌشاٖ فمي اثضاسٞبي  1981ؿٛد دس ػبَ ؿىُ ديذٜ ٔيدٞٙذ. ٕٞبٌ٘ٛس وٝ دس  ٔي

ػبصي ػبيش ا٘ذ، اص ايٗ سٚ ثشاي پيبدٜحذع سٔض ٓجٛس وبسثشاٖ سا دس دػتشع داؿتٝ

صيبدي اص ّٓٓ أٙيت داؿتٝ ثبؿٙذ، سؿذ اثضاسٞبي ٘فٛر دس ثبيؼت دا٘ؾ  ٔي 1حٕلات

                                                                 
1
 Attacks 
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تشي وبٞؾ يبثذ. دس ٞبي وبٔپيٛٞبي وبٔپيٛتشي ػجت ؿذ تب دا٘ؾ ٘فٛر ثٝ ؿجىٝؿجىٝ

٘فٛرٌشاٖ ثب وٕتشيٗ دا٘ؾ ٚ  2111وٙيذ دس ػبَ ٕٞبٌ٘ٛس وٝ ٔـبٞذٜ ٔي 1ؿىُ 

 ػبصي ٕ٘بيٙذتشيٗ حٕلات دس ٔحيي ٔزبصي سا پيبدٜتٛا٘ٙذ خٌش٘بنثبلاتشيٗ اثضاس ٔي

[1].   

 
 داًص ٍ اتسار ًفَرگراى ٣ضکل  

 

دٞذ، ٕٞبٌ٘ٛس وٝ ٔـبٞذٜ ٘ـبٖ ٔيٞبي ٔتفبٚت سا دس ػبَ 1سٚيٝ سؿذ ثذافضاسٞب 2ؿىُ 

دٞذ ٞبي روش ؿذٜ ٘ـبٖ ٔيثبؿذ. آٔبسٞبي اخيش ثيـيٙٝ ٔيوٙيٓ، سٚيٝ سؿذ دس ػبَٔي

 ثبؿذ.سٚص دس حبَ افضايؾ ٔيوٝ ثشلشاسي أٙيت دس ٔحيي ٔزبصي سٚصثٝ

                                                                 
1
 Malware 
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 رًٍذ رضذ تذافسارّا تِ گسارش ضرکت کاسپر ٣ضکل 

 

 حولات يثٌذدستِ 3-1

ٓ يش تمؼيثٝ دٚ دػتٝ ص اص ِ٘ش ٚهٔيت استجبى يٛتشيوبٔپ يٞبؿجىٝحٕلات ٔٛرٛد دس 

 .[2] ؿٛدئ

 1حٕلات فٔبَ -1

 2ش فٔبَيحٕلات غ -2

دٞذ يش ٔييتغ يش لب٘ٛ٘يؼتٓ سا ثٝ كٛست غيػ يدس حٕلات فٔبَ ٘فٛرٌش ٔٙبثْ اًلآبت

دٞذ. ي، حّٕٝ سا ا٘زبْ ٔيش ٔٙبثْ اًلآبتييشفٔبَ ٘فٛرٌش ثذٖٚ تغيأب دس حٕلات غ

 ثبؿٙذ.يشفٔبَ ٔيتش اص حٕلات غٕٔٔٛلا حٕلات فٔبَ ٔخشة

                                                                 
1
 Active 

2
 Passive 
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 تقسین حولات  ١ضکل 

 

، 1، ٘فٛر دس ػٌح2بِٛيي، د1يىيفض يثٝ چٟبس دػتٝ دػتشػ يػبصبدٜيحٕلات ثش حؼت پ

 .[3] ؿٛ٘ذيٓ ٔيتمؼ 2يارتٕبٓ ئٟٙذػ

                                                                 
1
 Physical Access  Attacks 

2
 Dialog Attacks 

ت
لا

حو
 

 دسترسي فزيکي

 استراق سوع

 تحليل ترافيک

ايجاد نىيز بروي 
 رسانه فزيکي

 ديالىگ
 جعل هىيت

 تغيير پيام

 نفىذ در سطح

 اسکن پىرت

 شکست سيستن اهنيتي

 هنع سرويس

 بد افزار

 ههندسي اجتواعي
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، يىيوب٘بَ فضشد. ؿٙٛد يٌئٛسد حّٕٝ لشاس ٔ يىي، سػب٘ٝ فضيىيفض يدس حٕلات دػتشػ

اص حٕلات  ييٞبض دس وب٘بَ دس رٟت لٌْ استجبى، ٕ٘ٛ٘ٝيزبد ٘ٛيه وب٘بَ، ايُ تشافيتحّ

ثبؿٙذ ٚ حّٕٝ يش فٔبَ ٔيه رضء حٕلات غيُ تشافيحٕلات ؿٙٛد ٚ تحّ ثبؿذ.ئ يىيفض

 ض وب٘بَ رضء حٕلات فٔبَ اػت.ي٘ٛ

، دس حّٕٝ رُٔ ؿٛ٘ذ يػبصبدٜيتٛا٘ٙذ پياص ؿجىٝ ٔ ئختّف يٞبٝيبِٛي دس لايحٕلات د

آٚسد، ػپغ ٘فٛرٌش يه ٘ٛد ٔزبص دس داخُ ؿجىٝ سا ثذػت ٔيت ي٘فٛرٌش ٞٛ تيٞٛ

 يٞبٗ ّ٘ٛ حٕلات ثٝ سٚؽ يوٙذ ائ يدس ؿجىٝ ٔٔشف ي٘ٛد لب٘ٛ٘ يخٛدؽ سا ثٝ رب

اػت وٝ دس  يض اص رّٕٝ اص حٕلاتيبْ ٘يه پيش ييتغ ؿٛ٘ذ.يزبد ٔيه ؿجىٝ ايدس  ئتفبٚت

بْ رضء حٕلات فٔبَ يش پييت ٚ تغيشد. حٕلات رُٔ ٞٛيٌيبِٛي لشاس ٔيٌشٜٚ حٕلات د

 ش٘ذ.يٌيلشاس ٔ

ؿٛ٘ذ. دس حّٕٝ اػىٗ ئ يػبصبدٜيآٔبدٜ پ يٞبحٕلات ٘فٛر دس ؿجىٝ ٕٔٔٛلا ثب ٔبطَٚ

آٖ  ثبص يٞبفٔبَ ثٝ ٕٞشاٜ پٛست 3ياه آدسع ؿجىٝيب آدسع، ٘فٛرٌش ثٝ د٘جبَ يپٛست ٚ 

ٗ ٌشٜٚ ٔخُ ْٔٙ يش حٕلات ايأب ػبثبؿذ. يش فٔبَ ٔيٗ ّ٘ٛ حّٕٝ اص ّ٘ٛ غي، اثبؿذئ

رضء حٕلات فٔبَ  يدس ٔٙبثْ اًلآبت يش ٚ دػتىبسييافضاسٞب ثٝ ّٓت تغب ثذيغ، ٚ يػشٚ

 ش٘ذ.يٌيلشاس ٔ

اًلآبت  يوٙذ وٝ اص ِ٘ش سٚا٘ـٙبػئ ي، ٔتخبكٓ ػٔيارتٕبٓ يدس حٕلات ٟٔٙذػ

  .بٚسديافشاد سا ثٝ دػت ث يخلٛك

 

                                                                                                                                                                   
1
 Penetration Attacks 

2
 Social Engineering 

3
 Ip 
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 ؿٛ٘ذ.ٞبي صيش تمؼيٓ ٔياص ديذ ٚهٔيت ارشا ٘يض ثٝ دػتٝ تحٕلا

 1حٕلات ٔٙفشد 

 ٜ2حٕلات تٛصيْ ؿذ 

وٙذ، دس ايٗ دس حٕلات ٔٙفشد، ٘فٛرٌش اص يه ػيؼتٓ ثشاي ٘فٛر دس ؿجىٝ اػتفبدٜ ٔي

دس ؿجىٝ ي يه ٘ٛد ِٕٔٔٛي حبِت لذست پشداصؿي ٚ ػشٓت استجبًي ٘فٛرٌش ثب٘ذاصٜ

اص چٙذيٗ ثبؿذ. أب دس حبِت تٛصيْ ؿذٜ ٔتخبكٓ ّٕٓيبت ٘فٛر دس ؿجىٝ سا ثب اػتفبدٜ  ٔي

ؿٛد، دٞذ، دس ايٗ حبِت ثبس پشداصؿي ثيٗ چٙذ وبٔپيٛتش تٛصيْ ٔيوبٔپيٛتش ا٘زبْ ٔي

ثبؿذ صيشا دس ايٗ ّ٘ٛ حٕلات لذست پشداصؿي ٘ٛد تش ٔيحٕلات تٛصيْ ؿذٜ ٕٔٔٛلا ٔخشة

 ثبؿذ.ٗ ثشاثش ٔئتخبكٓ چٙذي

 تیاهٌ يثرقرار يّبچبلص 4-1

 .[4] ثبؿذيش ٔيثٝ كٛست ص يٛتشيوبٔپ يٞبت دس ؿجىٝيأٙ يثشلشاس يٞبچبِؾ

 كشفب ؿبُٔ يثبؿذ. ٞضيثش ٔٙٝيٞض يٛتشيوبٔپ يٞبت دس ؿجىٝيأٙ يثشلشاس ٝٙ

 ي، ٚ... ٍٕٞيؼي، وذ٘ٛي، پشداصؿي، صٔب٘ياثبؿذ. ػشثبس دادٜيٕ٘ يٙٝ التلبديٞض

 ثبؿٙذ.يٙٝ ٔيؿبُٔ ٞض

  افشاد ثٝ ؿجىٝ سا  يشيپزيت دػتشػيأٙ يثشلشاسٓ يٕٞبٌ٘ٛس وٝ لجلا اؿبسٜ وشد

 ئبْ٘ دس ثشاثش وبسٞب يت سا ٘ٛٓيأٙ يٗ سٚ وبسثشاٖ ٓبديدٞذ، اص ايوبٞؾ ٔ

 دا٘ٙذ.ئ يٓبد

                                                                 
1
 Single Attack 

2
 Distribute Attack 
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  ارشا  يتيأٙ يٞبذيوٙٙذ وٝ تٟذيذا ٔئفْٟٛ پ يت صٔب٘ي٘من أٙ يٞبٙذيفشا

 ؿٛ٘ذ.

  ٛٞب ثبٓج ؿذٜ وٝ ٗ ؿجىٝيبع ايؾ ٔميٚ افضا يٛتشيوبٔپ يٞبؿجىٝ ييبيپ

 بس دؿٛاس ثبؿذ. يثؼ يت وبسيت أٙيشئذ

 ثبؿٙذ. يذٜ ٔيچيبس پئٕٔٛلا ثؼ يتيأٙ يٞبتٓياٍِٛس يػبصبدٜيپ 

 ٌزؿتٝ ػجت ؿذٜ اػت وٝ سٚصا٘ٝ  يٞبػبَ ي٘فٛرٌشاٖ دس ً يسؿذ اثضاسٞب

ٗ سٚ يذاس ؿٛد، اص ايپذ ياًلآبت يٞبؼتٓيدس ػ يذي٘فٛر رذ يٞب ساٜ

 ؿٛ٘ذ. يسٚصسػب٘ذ دائٓ ثٝيثب يتيأٙ يٞب ضْئىب٘

 بس دؿٛاس يثؼ ئتفبٚت أش يتيأٙ يٞبضْيٛ٘ذ دٚ ؿجىٝ ٘بٍٕٞٗ ثب ٔىب٘يپ

 ثبؿذ. ئ

 يتیس اهٌيسرٍ 5-1

 يٞبضْيُ ؿذٜ اػت. ٔىب٘يتـى يتيضْ أٙيب چٙذ ٔىب٘يه ياص  يتيغ أٙيٞش ػشٚ

اص حّٕٝ،  يشيق حّٕٝ، رٌّٛيٞؼتٙذ وٝ دس رٟت تـخ ييٙذٞبيدس ٚالْ فشا يتيأٙ

 يٞبغيػشٚ يش٘ذ. دس حبِت وّيٌيؼتٓ پغ اص حّٕٝ ٔٛسد اػتفبدٜ لشاس ٔيػ يثبصػبص

 .[5] ؿٛ٘ذيٓ ٔيتمؼ 1رذَٚ  يثٝ ػٝ دػتٝ يتيأٙ
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 یتیاهٌ یّاسیسرٍ یتٌذگرٍُ ٣جذٍل 

 یّاستنیس یتیاهٌ یّات ترًاهِیریهذّا سیي سرٍیا یفِ اصلیٍظ

جسء  یتیاهٌ یّاترًاهِ یت ترٍزرساًیریتاضٌذ. هذیه یاعلاػات

 تاضٌذ.یه یتیریهذ یّاسیسرٍ

 يهاسيسرو

 يتيريهد

ّا تَسظ آى یّا ٍ اجراترًاهِ یسازادُیّا پسیي ًَع سرٍیا

 کٌٌذ. یکارتراى را کٌترل ٍ ًظارت ه

 يهاسيسرو

 ياتيعول

قرار  یستن را هَرد تررسیّا رفتار ٍ ػولکرد سسیًَع سرٍي یا

 دٌّذ. یه

 يهاسيسرو

 يکيتکن

 

 وٙذ.يبٖ ٔيسا ثب ٕٞشاٜ ٌشٜٚ ث يتيأٙ يٞبغياص ػشٚ ييٞبٕ٘ٛ٘ٝ 2رذَٚ 

 ّای اهٌیتیًوًَِ سرٍیس ٣جذٍل 

 سيسرو گروه

Management  Security Program  

Management Security Policy  

Management Risk Management  

Management Security Architecture  

Operational  Contingency Planning  

Operational Incident Handling  

Operational Testing  

Operational Training  

Technical  Firewalls  

Technical  Intrusion Detection  
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 کٌترل دسترسي 6-1

ثبؿذ. ُٚيفٝ اكّي وٙتشَ ٞب ٔييه ٔىب٘يضْ أٙيتي دس ػيؼتٓ 1دػتشػيوٙتشَ 

(. ٚرٛد Stallings, 2011ٔزبص ثٝ ٔٙبثْ ؿجىٝ اػت )دػتشػي، رٌّٛيشي اص دػتشػي غيش

تٛا٘ذ اص ٚلّٛ ثؼيبسي اص حٕلات يه وٙتشَ دػتشػي ربْٔ ٚ وبُٔ دس ػيؼتٓ، ٔي

 دٞذُٚيفٝ صيش سا ا٘زبْ ٔي ػٝٞبي وبٔپيٛتشي وٙذ. وٙتشَ دػتشػي دس ؿجىٝرٌّٛيشي 

[6]. 

 ٌّٛش ٔزبصيغ ياص ٚسٚد ٘ٛدٞب يشير 

 افشاد ؿجىٝيذ ثيْ وّيتٛص ٗ 

 زبد استجبى أٗ دس داخُ ؿجىٝيا 

 

 هذل کٌترل دسترسی ۵ضکل 

 

دٞذ. دس ي وبٔپيٛتشي سا ٘ـبٖ ٔييه ٕ٘ٛ٘ٝ ػبدٜ اص وٙتشَ دػتشػي دس ؿجىٝ 4ؿىُ  

ا٘ذ، ٞش ٌشٜ رذيذ ٚسٚدي، پسغ اص  ي أٗ لشاس ٌشفتٝٔزبص دس يه لّٔٝٞبي ايٗ ؿىُ ٌشٜ

                                                                 
1 Access control 
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ي وبٔپيٛتشي ي أٗ ؿٛد. احشاص اكبِت ٌشٜ دس ؿجىٝتٛا٘ذ ٚاسد ايٗ لّٔٝاحشاص اكبِت ٔي

  ػبصي ؿٛد.ٞبي ٔتفبٚتي پيبدٜتٛا٘ذ ثٝ كٛستٔي

 حفبظت 7-1

ٌٛييٓ. ثٝ ٓجبست ديٍش  1تٔييٗ ػٌح دػتشػي افشاد ثٝ ٔٙبثْ اًلآبتي سا حفبُت

ثبيذ . ذوٙٞبي ٔزبص يه وبسثش سا تٔشيف ٔيحفبُت، ٔيضاٖ دػتشػي افشاد ٚ ّ٘ٛ ّٕٓيبت

ايٗ ٘ىتٝ سا دس ِ٘ش ثٍيشيٓ وٝ وٙتشَ دػتشػي ٚ حفبُت دٚ رضء وبٔلا ٔؼتمُ 

ٔزٛص دػتشػي افشاد ثٝ ٔٙبثْ اًلآبتي ٔٛسد ثشسػي ثبؿٙذ. دس وٙتشَ دػتشػي فمي  ٔي

اٖ دػتشػي ثٝ ٔٙبثْ اًلآبتي اػت. دس يشد أب ثحج حفبُت ؿبُٔ ثشسػي ٔيضٌلشاس ٔي

 رٟت دسن ثيـتش ثٝ ٔخبَ صيش تٛرٝ وٙيذ.

ٔخبَ: فشم وٙيذ دس يه دا٘ـٍبٜ، ٍٟ٘جبٖ دسة ٚسٚدي ثب چه وشدٖ وبست دا٘ـزٛيبٖ، 

ب٘ٙذ دٞذ، ايٗ ّ٘ٛ ِ٘بست ٕٞاػبتيذ، وبسوٙبٖ، اربصٜ ٚسٚد افشاد ثٝ ٔحيي دا٘ـٍبٜ سا ٔي

ي خبف دس ٔحيي دا٘ـٍبٜ ٞش وغ ُٚيفٝ ثبؿذ.ُٕٓ يه ػيؼتٓ وٙتشَ دػتشػي ٔي

خٛدؽ سا داسد، ثٝ ٓٙٛاٖ ٔخبَ ُٚيفٝ اػتبد، تذسيغ دسع ٚ آلاْ اسصيبثي تحليّي 

تٛا٘ذ ثٝ ٔٙبثْ اًلآبتي ثبؿذ. ثش ٕٞيٗ اػبع ٞش وغ ثش حؼت ُٚيفٝ، ٔيدا٘ـزٛ ٔي

تٛا٘ذ تٕبٔي ؿشح حبَ تحليّي يه دا٘ـزٛ سا دػتشػي پيذا وٙذ. ٔخلا اػتبد ٔي

ا٘ذ اًلآبت تحليّي خٛد سا ثجيٙذ، سٓبيت ٚ تٛٔـبٞذٜ وٙذ، أب ٞش دا٘ـزٛ فمي ٔي

 ؿٛد.ايزبد چٙيٗ لٛا٘يٙي ثٝ ثحج حفبُت ٔشثٛى ٔي

 

 

                                                                 
1
 Protection 
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 : مجوزحداقل  اصل

يتؾ وٙذ ثبيذ ثب حذالُ ٔزٛص ثتٛا٘ذ فٔبِٞش وبسثش ثش حؼت ٘مـي وٝ دس ػيؼتٓ ايفب ٔي

 سا دس ػيؼتٓ ا٘زبْ دٞذ.

ؿٛد وٝ ٞش وغ ثش حؼت ٘يبص لب٘ٛ٘ي خٛد ثٝ ٔٙبثْ اًلآبتي سٓبيت ايٗ اكُ ػجت ٔي

دػتشػي پيذا وٙذ. ثٝ ٓجبستي، تب صٔب٘ي وٝ ٘يبص فشد ثشاي دػتشػي ثٝ اًلآبت آؿىبس 

 ؿٛد.٘ـٛد اربصٜ دػتشػي ثٝ فشد دادٜ ٕ٘ي

 ايثررسي چٌذ تعريف پبيِ 8-1

 ٕ٘بييٓ.اي دس ثحج أٙيت سا ٌٔشح ٔيچٙذ ٘ٔشيف پبيٝدس ايٗ لؼٕت 

ثبيؼت ثٝ ٔٙبثْ اًلآبتي ٔٛرٛديتي اػت وٝ ثشاي ا٘زبْ فٔبِيت خٛدؽ ٔي: 1ٓبُٔ

 دػتشػي پيذا ٕ٘بيذ.

ٞبي خٛد، ثبيذ ثٝ اؿيب ٞب ثشاي ا٘زبْ وبسؿٛد، ٓبُٔ: ٔٙبثْ اًلآبتي سا ؿبُٔ ٔي2ؿي

 دػتشػي پيذا ٕ٘بيٙذ.

ٌيشد. ٞذف احشاص اكبِت دس دٚ ديذٌبٜ پيبْ ٚ ٞٛيت ٔٛسد ثشسػي لشاس ٔي: 3احشاص اكبِت

ٕٔٔٛلا سٚيٝ احشاص اكبِت  ثبؿذ.اص احشاص اكبِت دسػتي پيبْ ٚ ٞٛيت فشد دس ؿجىٝ ٔي

 ٌيشد.ٞبي تزبسي يه ثبس دس ٞش استجبى كٛست ٔيافشاد دس پشٚتىُ

ٕٔٔٛلا تبييذ ا٘زبْ وبس يه ٓبُٔ ثشٚي يه ؿي سا تبييذ ّٕٓيبت ٌٛييٓ. : 1تبييذ ّٕٓيبت

 ٌيشد.ٞبي تزبسي چٙذيٗ ثبس كٛست ٔيسٚيٝ تبييذ ّٕٓيبت دس پشٚتىُ

                                                                 
1
 Subject 

2
 Object 

3
 Authentication 
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: ٚرٛد آتٕبد ثٝ يه ٓبُٔ خبسري )ٓبُٔ خبسري، ٓبّٔي اػت وٝ ثشاي ػيؼتٓ 2آتٕبد

يه ؿي خبف دػتشػي ؿٛد وٝ ايٗ ٓبُٔ ثتٛا٘ذ ثٝ ثبؿذ( ػجت ٔيؿٙبختٝ ؿذٜ ٕ٘ي

 پيذا ٕ٘بيذ. 

 رٍيِ ارتجبط اهي ثیي يک عبهل ٍ ضي 9-1

ثبؿذ، اثتذا احشاص اكبِت ٓبُٔ تٛػي ثب فشم ايٙىٝ ؿي ٔٛسد ِ٘ش يه ؿي أٗ ٔي

ٌيشد. پغ اص احشاص ؿذٖ ٞٛيت ٓبُٔ، ٞبي وٙتشَ دػتشػي ٔٛسد ثشسػي لشاس ٔئىب٘يضْ

دلت وٙيذ وٝ سٚيٝ احشاص ٌيشد. كٛست ٔيثب ا٘زبْ ٞش ّٕٓيبت ٓبُٔ سٚيٝ تبييذ ّٕٓيبت 

ٞبي ٌيشد. دس فلُٞبي وبٔپيٛتشي ٕٔٔٛلا ثب أوبء ديزيتبَ كٛست ٔياكبِت دس ؿجىٝ

 ٕ٘بييٓ.ٞبي أوبء ديزيتبَ سا ثشسػي ٔيثٔذي سٚؽ

 
 رٍیِ دسترسی یک ػاهل تِ یک ضی اهي ۴ضکل 

 

                                                                                                                                                                   
1
 Authorization 

2
 Trust 
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أٗ دػتشػي پيذا ٕ٘بيذ، خٛاٞذ ثٝ ٔٙبثْ اًلآبتي يه ؿي يه ػيؼتٓ ٔي 5دس ؿىُ 

دس ايٗ حبِت دس لذْ اَٚ وٙتشَ دػتشػي اربصٜ ٚسٚد ٓبُٔ سا ثٝ حٛصٜ ؿي ٔٛسد ِ٘ش 

دٞذ. دس لذْ ثٔذي ٞش ّ٘ٛ ّٕٓيبتي وٝ ٓبُٔ ثخٛاٞذ ا٘زبْ دٞذ ايٗ ّٕٓيبت ثبيذ ٔي

ٞبي ٓبُٔ سا ثش حؼت لٛآذ أٙيتي ٌٔبثك لٛآذ أٙيتي ثبؿذ. سٚيٝ حفبُت ّٕٓيبت

 دٞذ. ثشسػي لشاس ٔئٛسد 

 ثِ اهٌیت سیستناي ديذ لايِ 11-1

حفَ ؿٛد.  دس ٞش لايٝ ثٝ كٛست ٔزضاوبٔپيٛتشي ثبيذ ٞبياي، أٙيت ػيؼتٓدس ديذ لايٝ

 دٞٙذ.ثشاي ا٘زبْ ايٗ وبس، أٙيت اًلآبت وبٔپيٛتشٞب سا اص چٙذ ديذ ٔٛسد ثشسػي لشاس ٔي

 

 ای ترای ترقراری اهٌیت ضثکِدیذ لایِ ۶ضکل 

ثشلشاسي أٙيت ٚ حفَ دادٜ خبٔي وٝ ثب ٞيچ وبسثشدي دس استجبى ٘يؼت  6دس ؿىُ 

ٞبي ٔتفبٚت ٞبي خبْ ثب وبسثشدتٛا٘ذ ثٝ ساحتي كٛست ثٍيشد، أب صٔب٘ي وٝ ايٗ دادٜ ٔي

ؿٛد، ٕ٘بيٙذ ثشلشاسي أٙيت ٚ احشاص وبسثشدٞبي ٔتفبٚت وٕي ٔـىُ ٔياستجبى ثشلشاس ٔي


