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گفتارپیش  

ای و ترین مسئله و چالش حکمرانی در ابعـاد ملـی، منطقـه   سایبری جدی ۀعرص
المللی است و درست همانند دوران گـذارهای حسـاس تـاریخی، همچـون     بین

ظـم  سازی و ...، تمامی معادلات در نای، جهانیتسخیر فضا، ساخت بمب هسته
ای چنـدوجهی  عرصۀ سایبری پدیـده  الملل را به چالش کشیده است.مستقر بین

ــبکه   ــده و ش ــت پیچی ــل ماهی ــه دلی ــه ب ــزی و اســت ک ای، خصــلت مرکزگری
ن، ته در آناپذیری و نیز ظهور بازیگران قدرتمند غیررسمی و بعضاً ناشـناخ کنترل

 ست.  ابعُدی و کلاسیک مستلزم نگاه حاکمیتی و فراتر رفتن از رویکردهای تک

در  بری و نیـز تجـارب کشـورهای مختلـف    در مطالعۀ اسناد و متون سـای 
های سایبری، کشورهای مختلف بعضـاً سـه فـاز متفـاوت را     مواجهه با چالش

یبری. . فـاز دیپلماسـی سـا   3. فاز تهـاجمی و  2. فاز دفاعی، 1اند: تجربه کرده
کشـورهای جهـان در سـطوح مختلـف، فازهـای اول و دوم را تجربـه        ۀعمد
ین عرصـه بـه   اند با تبدیل الی از کشورها توانستهحال تعداد قلی اند، با اینکرده

صـۀ  بـه معنـای اسـتفاده از پتانسـیل عر    « دیپلماسی سایبری»فرصت، وارد فاز 
سازی و اعتمادسازی با هـدف پیشـبرد اهـداف و منـافع     سایبری برای ظرفیت
 بشوند. یالمللای و بینهای منطقهملی خود در عرصه

انـد، دو رویکـرد   لماسی سـایبری شـده  در بین کشورهایی که وارد فاز دیپ
: ایـالات  آمریکـا . رویکـرد غربـی بـا محوریـت     1عمده قابل شناسایی است: 

اولین کشوری است که دیپلماسی سایبری خود را تـدوین و بـه    آمریکامتحده 



 پنجمحکمرانی در عرصۀ /  دوازده

عنوان سند ملی اعلام نمود. به دنبال آن بسیاری از کشورهای غربی، از جملـه  
رالیا و نیوزلنـد بـه پیـروی از ایـن کشـور اسـناد       اروپایی و نیز اسـت  یکشورها

. رویکـرد شـرقی   2سایبری ملی خود را تدوین کردند و به تصویب رساندند. 
با محوریت کشورهای روسیه و چین که به لحاظ اصول و مبانی تا حد بسـیار  
زیادی در مقابل کشورهای غربـی قـرار دارد. ایـن رویکـرد عمـدتاً از سـوی       

شود. در این بین، برخـی  همکاری شانگهای دنبال می کشورهای عضو سازمان
از کشــورها همچــون ژاپــن از یــک ســو بــه دلیــل نزدیکــی ایــدئولوژیک بــا 

دیگر به دلیل واقع شدن در منطقـۀ شـرق آسـیا و     یکشورهای غربی و از سو
انـد بـر اسـاس    در مجاورت کشورهایی همچون روسیه و چین، سـعی کـرده  

 نی را دنبال کنند.منافع ملی خود رویکرد بینابی
نیــز موضــوع  یالمللــای و بــینفراتــر از ســطوح ملــی، در عرصــۀ منطقــه

د دیپلماسی سایبری از اهمیت خاصی برخوردار بوده است. سازمان ملـل متح ـ 
 2000از اوایل سـال  « گروه کارشناسان دولتی این سازمان»و به طور مشخص 

چنـدین نشسـت    ونتا کنمیلادی با هدف پیگیری این موضوع تشکیل شده و 
هـای  با حضور اکثریت اعضای این سازمان برگزار کـرده و اسـناد و خروجـی   
ایـن   آن، در قالب اسناد رسمی، به مجمع عمومی سازمان ملل یا شورای امنیت

 سازمان ارجاع شده اسـت. اتحادیـۀ اروپـا، سـازمان نـاتو، سـازمان همکـاری       
جنـوب شـرق آسـیا    شانگهای، گروه هفت، گروه بیست، اتحادیۀ کشـورهای  

هســتند کــه در  یالمللــهــای بــینآن( و ... از دیگــر نهادهــا و ســازمان)آســه
 اند.چارچوب منافع کشورهای عضو به این موضوع پرداخته

نفعی بودن عرصۀ سایبری، نکتـۀ حـائز   با توجه به چندوجهی و چندذی
هـای بـزرگ   هـا و کمپـانی  اهمیت ظهور بازیگران نوظهور در قالب سـازمان 

ــازمان آی ــا و س ــز نهاده ــی و نی ــواع   ت ــاً در ان ــه غالب ــدنی اســت ک ــای م ه
های کلاسیک جایگاه چندانی نداشتند. این بازیگران کـه بـه ویـژه    دیپلماسی
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شـوند، بـه دلیـل تضـاد منـافع بـا       نمایندگان بخش خصوصی محسوب مـی 
های متفاوتی هستند و به همین دلیـل  ها و منابع رسمی دارای اولویتدولت
ها در این عرصه را محـدود و بـیش از   رۀ اثرگذاری و بازیگری دولتنیز دای

تـی همچـون گوگــل،   هــای آیهـا و غـول  انــد. پلتفـرم گذشـته تنـگ کـرده   
ترین بازیگران قدرتمند عرصۀ سـایبری  مایکروسافت، اپل و ... از جمله مهم

بعضاً از مجموع بسـیاری  ها آن هستند که دایرۀ اثرگذاری و قدرت بازیگری
 باشد.  کوچک و بزرگ بیشتر می یکشورهااز 

سـمی  مطالعۀ مبانی و اصول دیپلماسی سایبری کشورهایی که دارای اسـناد ر 
و  یالملل ـسـند بـین   80دیپلماسی سایبری هستند، و نیز برآیند ارزیابی بـیش از  

انـد، نشـان   ای که در ارتباط با دیپلماسی سایبری تدوین و تصـویب شـده  منطقه
هـای  ت و هدایت ایـن عرصـه بـه سـبک و سـیاق دیپلماسـی      دهد که مدیریمی

 ـهـای ایـن حـوزه و نیـز مقابلـه      پذیر نیست. مواجهه با چالشکلاسیک امکان ا ب
 بازیگران ناشناسی که عمدتاً از طریق سـازماندهی حمـلات تهـاجمی همچـون    

ز ها، جاسوسی سایبری، سرقت اطلاعات و ... ظهـور و بـرو  حمله به زیرساخت
هـای  استراتژیسـت »های قدرتمند نهادی از جمله تلزم حضور کانونابند، مسیمی

تواننـد  باست تـا  « های سایبریدیپلمات»در کنار « های سایبریژنرال»و « سایبری
هـای  افزایی منابع قدرت داخلی، به بهترین نحو ممکن اهـداف و سیاسـت  با هم
 مطلوب در این عرصه را پیش ببرند. یالمللای و بینمنطقه

در عرصـۀ   گـذار سیاسـت ایران، مرکز ملی فضای مجازی به عنوان نهاد در 
سایبری و وزارت امورخارجه به عنوان دستگاه متولی سیاست خارجی کشـور  

هـا و  بینـی مسـائل، چـالش   گذار در تدوین، تبیین و پیشتأثیردو نهاد اصلی و 
لی هـای اص ـ ها و برنامههای عرصۀ سایبری و به تبع آن تدوین سیاستفرصت

شوند. با توجه بـه موقعیـت   محسوب می یالمللکشور در دو سطح ملی و بین
فرد کشور از یک سو، و نیز گستردگی دامنۀ تهدیـدات  ژئوپولیتیک و منحصربه
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بـر کشـور وارد    یالملل ـو فشارهایی که ناحیۀ سایبری در شـرایط نـوین بـین   
سـازمانی  بین شی و در نهایت رویکردیاندشود از سوی دیگر، همکاری، هممی

 ابد.یافزایی منابع دانش و قدرت بیش از پیش ضرورت میبا هدف هم

 بریپنجم: گذار بـه دیپلماسـی سـای    ۀحکمرانی در عرصبا این نگاه، کتاب 
صـل  ف 10های مطالعاتی در زمینۀ دیپلماسی سایبری در به عنوان یکی از طرح

ات پژوهشـگاه  اکنون به صـورت مشـترا از سـوی انتشـار    تدوین یافته و هم
الملــل وزارت امــور خارجــه و ادارۀ ، دانشــکدۀ روابــط بــینفضــای مجــازی

وزارت امـور خارجـه در اختیـار محققـان،      هماهنگی امـور پژوهشـی و نشـر   
 مندان مسائل دیپلماسی سایبری قرار گرفته است.  پژوهشگران و علاقه

ل اصـو مبنای تدوین این کتاب، مطالعۀ موردی است و به طور خاص مبانی، 
ین، چ ـ، روسیه، آمریکاو راهبردهای دیپلماسی سایبری چند کشور مهم از جمله 

ش ردی، بـی اروپا و مالزی در آن ارزیابی شده است. در کنار مطالعات مو ۀاتحادی
رفتـه و  گدر این حوزه نیز مـورد مطالعـه قـرار     یالمللای و بینسند منطقه 80از 

ح بـازیگران ایـن عرصـه در سـطو     تـرین ، مهمهاآنپس از احصاء اصول اصلی 
رد ، و نیز بازیگران بخش خصوصـی معرفـی و رویک ـ  یالمللای و بینملی، منطقه

هـور  ظبه مقوله سایبری تبیین شده است. همچنـین بـا توجـه بـه اهمیـت       هاآن
 زیگرانایـن بـا   ۀبازیگران غیردولتی، یک فصل به طور کامل به ارزیابی و مطالع ـ

تـی، در  هـای آی تـرین پلتفـرم  ام، به عنـوان بـزرگ  پرداخته و به طور خاص گاف
 چارچوب دیپلماسی شرکتی ارزیابی و تحلیل شده است.

 ـ    ز ویژگی متمایز این کتاب، بررسی تطبیقی تمـامی مطالعـات مـوردی و نی
 ـ  یالمللای و بینرویکردهای مهم منطقه انی به دیپلماسی سایبری در فصـل پای

 ـ    باشد. بر مبنای این مقایسـۀ تطبیق ـ می ا ی، در نهایـت یـک الگـوی عملیـاتی ب
مقولۀ مهم سایبری بـرای تـدوین سـند دیپلماسـی سـایبری در       24محوریت 

 ایران پیشنهاد شده است.
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این کتاب در اصـل فـتح بـابی در خصـوص مسـائل مـرتبط بـا دیپلماسـی         
باشد و امیـد  توسعه میچالشی و در عین حال روبه ۀسایبری کشور در این عرص

یکی و ن به این حوزه با مطالعه و نقد ایـن کتـاب فضـای دیـالکت    مندااست علاقه
 زند.گفتمانی مناسبی را برای پیشبرد مباحث مربوطه در این حوزه فراهم سا

 
 عبدالحسین کلانتری؛ مرکز ملی فضای مجازی

 المل دانشکد  روابب بین؛ یالاسلامخیمحمدحسن ش

 

 





 

 مقدمه

 پـنجم،  نـوان عرصـۀ  ، بـه ع یبریاس ـ فضایو اکنون  ؛فضادریا، هوا و  زمین،
 و یامنطقـه  تعـاملات و نفـوذ در   قـدرت  بسـط  یبرا دیجد کاملاً یاحوزه

 ـفعال سـم یمکان و سازوکار اعتبار، نیا به. استکشوره یالمللنیب  ـا در تی  نی
 ـنام «یبریسـا  یپلماس ـید» عموماً که عرصه نـوع   نیمتـأخرتر  شـود، یم ـ دهی

 ـ از کمتر به آن عمر که ستا المللنیب روابط اتیدر ادب یپلماسید  هـه د کی
 .رسدیم

است  یبه حد المللنیب روابط ۀگستردر  «یبریسا یفضا» ۀمقول تیاهم
رده ک ـ سهیمقا «اتم بمب» اختراع بارا  آنظهور  تیاهم محققان،از  یکه برخ

 و یجـد  یتکاپو مزمستل به همان اندازه یبریسا ۀعرص که اندداشته تأکیدو 
 ،یمل ـ یهـا بیو آس امدهایست تا بتوان از پهاپلماتیو د یپلماسید شمارِیب

 سـه یآن )در مقا ترِو خطرناا ترعیوس شتر،یبه مراتب ب یِالمللنیب و یامنطقه
 ـبه نوظهور بـودن و ن  توجه با( اجتناب کرد. یاهسته یهاببا بم  ـاهم زی  تی

 سـطوح  در یبریسـا  یپلماس ـید کـه  گفت توانیم تیاطعروزافزون آن، با ق
 یتیحـاکم ـ    یاس ـیس توجهات صدر در یالمللنیب و یامنطقه ،یمل مختلف

 ۀکننـد نیـی تع یاصل ۀمؤلفبه عنوان  (به پرداختن به آن شیگرا)قرار داشته و 
 است. افتهی شیافزا شیاز پ شی، ب21قدرت و نفوذ در قرن 

 ـن و یعلم ـ متـون  کتـب،  در که یاهمطالع در  یامنطقـه  و یمل ـ اسـناد  زی
 ـ مجمـوع  در گرفـت،  صـورت  کشورهای خارجی  ای ـ سـند  هشـتاد  از شیب
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دوجانبـه   ،یمل یهایکشورها، استراتژ یبریسا یپلماسید ۀکنندنییتب یۀاعلام
 ـو  چندجانبهو  و  یبریسـا  یپلماس ـید بـا  ارتبـاط  در اتخاذشـده  یالملل ـنیب
 یاقتضـا  بـه  بنـا  اگـر شده است.  ییمقوله شناسا نیبه ا یجهان یکردهایرو

 ـ یکشـورها  ۀاورانو فنّ یراهبرد تیاشراف  ـا در هـا آن یشـگام یاز پ یغرب  نی
 ـپلماتیابتکارات د و هاتلاش یبرخ م،یکن نظرصرفحوزه  در ارتبـاط بـا    کی

 یت ـو ح انـه یم یایفـارس، آس ـ  جیخل ۀحوز یکشورها به یبریسا یپلماسید
 ـاز درجـه و اهم  است که نشان شده دهیکش زین ییآفریقا یورهاکش  ـا تی  نی

. با توجه دارد کشورها از کی هر یالمللنیب و یامنطقه یگریموضوع در باز
 به کتاب نیا در هاآن ترینمهم از یاقدامات و ابتکارات، برخ نیا تیبه اهم

 «یبریسـا  یپلماس ـید ینجها یوکارهاجامع اقدامات و ساز ۀمطالع» صورت
( در 9ــ  4 فصول) یمورد ۀمطالعو برخی دیگر نیز به صورت  2 فصلدر 

 .اندمطالعه و ارزیابی قرار گرفته این کتاب مورد

 در دیپلماسی سایبری مقولۀبه  آن، فراوان تیموضوع به رغمو  حال نیا با
 نیا در مانع جامع و یکتابهنوز  ،ینظر ۀعرص در است. شدهتوجه  کمتر رانیا

. ندارد وجود باشد، یبریسا یپلماسید یهامؤلفهاصول و  ،یمبان نیّکه مب حوزه
شناسایی و  در حالی که رویکردهای جدید بر گذار به مرحلۀعمل،  ۀعرص در

نفوذ در قلمروهای به های سایبری و نیز اتخاذ استراتژیهای ردیابی فعالیت
و  اقدامات ۀعمددارد،  تأکیدی نقاط جهان سایبری در اقص شدۀدقت طراحی

 اساس برکه  افتهیو سامان  میتنظ «یدفاع» کردیبا روسایبری کشور  ابتکارات
 یفضا ۀکشورها به مقول یتمام ۀو اولی ابتداییبسیار  کردیروشواهد تاریخی، 

 ۀمقول زین گرید ۀپراکند یهایپردازهینظر یدر برخ. بوده است یبریسا
 یپلماسید تال،یجید یپلماسید همچون مشابه میمفاه یبا برخ یبریسا یسپلماید

 یهاکرانه یحت ایو  کرده دایپ یی... خلط معناو یعموم یپلماسید ،یکیالکترون
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 همچون ،یجهان یاجتماع یهاشبکه در کشوربه حضور چند مقام ارشد  آن
 است. افتهی لیتقل ،و اینستاگرام توییتر
در دو  تـوان یم ـآن  عامِ یمعنا بهرا  یبریسا یپلماسید ،یلحاظ مفهوم به
 در فضـا و بسـتر   یسـنت  یپلماسیادامه و تداوم د نخست،: کرد یبررسسطح 

 ـنام یبریسـا  یفضـا است که  دیجد  ـا بـه . شـود یم ـ دهی  یتمـام  اعتبـار،  نی
 بـوده  یو سـار  یجـار  یبه صورت سنت را، که سابقاً کیپلماتید یهاتیفعال

 ـن یبریسا یفضاو در بستر  قیطر نیاز ا توانیم ،است  م،دو. کـرد دنبـال   زی
 اختلافـات  و تضـادها  تیریمـد  یمعنـا  بـه  افتـه، یجلـوه   ترمهم و شتریبکه 

و مـذاکره،   وگوگفت قیاز طر یبریسا یمرتبط با فضا یالمللنیب و یامنطقه
و در  یل ـاز منافع م «اعدف» یبرا یبریسا یهایتوانمند و هاتیقابلاستفاده از 

 ،یبریســا یســازتیــظرف قیــاز طر یمنــافع ملــ شــبردیپ آن، دئالیــســطح ا
 یهاحوزه در نفوذبا هدف  مؤثر یهایو اتخاذ استراتژ یبریسا یاعتمادساز

ز ا یبریسـا  یپلماسیاعتبار، د نیاست. به ا یجهان ۀعرص در ثروت و قدرت
 نیش ـیپ سـطح  از و افتهی زیتما یبریسا یفضا ۀدر حوز یمل یِگذاراستیس
 ـ( نیبریسـا  یفضا در یسنت یپلماسید گسترش و تداوم) . رودیم ـفراتـر   زی

 ـا ۀدر واقـع نقط ـ  ،فـوق  فی ـسطح دوم از تعر  یپلماس ـید مطلـوبِ  و دئالی
 به دنبال آن بود. دیاست که با یبریسا

 یاس ـپلمیکـه در بـالا در دو سـطح از د    یف ـیمقدمـه و تعر  نیتوجه به ا با
 یاصـول و مبـان   ۀمطالع. 1 ۀنیزماست در  یتلاش کتاب نیاشده،  ارائه یبریسا
 ـ. 2و  ،یبریسا ۀحوز در شرویپ یکشورها یبرخ یبریسا یپلماسید  ـ ۀارائ  کی

با هـدف   یبریسا یپلماسیمقولات مرتبط با د و هامؤلفهاز  یمفهوم چارچوب
 .رانیادر  یبریسا یپلماسیاز د یعمل یالگو کی شنهادیپ

 است: فصل ده یدر مجموع داراحاضر اهداف، کتاب  نیا اساس بر
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 ـا هکا و رسکالت:  مسائ ، چکالش  ؛یبریسا یپلماسید. 1  ۀترجم ـ فصـل  نی
، بـه  1کـلار  رمـا ییت یهل ـ ،اصـلی آن  به درخواست نویسندۀ که است یامقاله

. اسـت ترجمه و تلخیص شده  یبریسا یپلماسید ای بر موضوععنوان مقدمه
 یبریسـا  یپلماس ـید ۀحوز در یپردازمفهوم شگامانیاز پ یکیمقاله  ۀسندیون

 یپلمـات یدبـه عنـوان    اروپـا  یـۀ اتحاددر  ،2013کـلار از   رمـا ییت یهلاست. 
 ـن اکنـون هم و بوده یبریسا ۀحوز موضوعاتِ ریبرجسته درگ  کسـوت  در زی

 مشغول به یکشور استون ۀدر وزارت امور خارج ،یبریسا ۀحوزارشد  ریسف
 ـ تیفعال  یهـا یپـرداز مفهـوم  نیتـر از جـامع  یک ـی یحـاو  یو ۀاست. مقال

 ری ـتحر ۀرشـت  بـه  تا کنـون است که  یبریسا یپلماسید ۀدربار گرفتهصورت
و هــا بنــدی کــاملی از مســائل، چــالشایــن مقالــه صــورت درآمــده اســت.

 هد.دمی ارائه را مللالبین موضوعات سایبری در عرصۀهای دستورالعمل
 دری: بریسا یپلماسید یجهان یجامع اقدامات و سازوکارها ۀمطالع. 2

 ،یملو سازوکار  اقدام هشتاداز  شیب ۀباردر یجامع سبتاًن ۀمطالع فصل، نیا
به  یبریسا یپلماسیددر ارتباط با  تا کنون که یجهان و یالمللنیب ،یامنطقه

 تیجهت حائز اهم نیاز ا فصل نی. ااستصورت گرفته  ده،یسرانجام رس
را در  یبریسا یپلماسید ۀعرص گرانیباز ترینمهماول  ۀوهل دراست که 

، همذاکرات دوجانب ،یالمللنیب یهاسطوح مختلف )کشورها، سازمان
 برکرده و  یی( شناساو ... یفناور یهاو شرکت یبخش خصوص چندجانبه،

 شرفتیپ زانیم فته،گرابتکارات صورت ترینمهم توانیمآن  اساس
را  ییسازوکارها ترینمهم زین و یالمللنیب و یامنطقه یهاکردیرو کشورها،

 فیتعر یبریسا یپلماسیدمرتبط با  اقدامات ارتباط باکه در سطح جهان در 
 ی. حضور فعال برخکرد سهیمقا گریکدیبا  یقیصورت تطب به ،شده ییو نها

                                                                                                                   

1. Heli Tiirmaa-Klaar 
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 یالمللنیب و یامنطقه یهاسازمان لتفرمپدر  چهکشورها در مناطق مختلف )
 و یامنطقه ۀشدفیتعر ی( در سازوکارهادوجانبه مذاکرات قالب در چه و
 .است تیاهم حائز یالمللنیب

 ـا (:2018) یبریسا یپلماسیبه د ژاپنگذار . 3  یمـورد  ۀمطالع ـ فصـل  نی
 ـا یاصل کردیرو ،یبریسا یپلماسیدبارۀ اقدامات ژاپن در  ـبـه ا  کشـور  نی  نی

 ـ و یامقوله و اقدامات منطقه  ـا یالملل ـنیب  یفضـا  بـا  ارتبـاط  در کشـور  نی
 درژاپـن   یبریسـا  یپلماس ـید اگرچه ،ی. به لحاظ اصول و مباناست یبریسا

 ـ یهـا یدموکراس ـ بـا  یادی ـز یهـا قرابت و هاشباهت المللنیبسطح   یغرب
 ـ  ،یداخل ـ سطح دردارد، اما  اروپا یۀاتحادو  آمریکاهمچون  د درسـت همانن

اسـت،   «یداخل ـ تیامن»کشور موضوع  نیا ۀدغدغ ترینمهم ه،یو روس نیچ
 التیجید اقتصاد یهارساختیز به تماماًکشور  نیاقتصاد ا نکهیبه خصوص ا

 ـ یاتیعمل یهایاستراتژژاپن در  زین اساس نیهم بر دیشا. است وابسته  یراب
 یرامـون یپ گانیهمسـا  یبرا یشتریب تیاولو ،دخو یبریسا یپلماسید شبردیپ

 ـا ازقائل است.  هیانوسیو اق ایخود به خصوص در آس  کشـور  ۀمطالع ـ رو نی
 ـ یهـا یدموکراس ـ یمبـان  و اصـول  بـا  همسـو  کندیم تلاش که ،ژاپن  یغرب

 کنـد،  تیریمد زین( را نیو چ هی)همچون روس یشرق یهاچالش و هادغدغه
 .باشد تیاهم حائز تواندیم

ک    یتک یامن ککرد یرو هبازگشکت بک   ،آمریکا یبریسا یپلماسیظهور و افول د. 4
بـه عنـوان    ،آمریکـا در  یبریسا یپلماسید ۀخچیتار ۀفصل به مطالع نیا: تهاجمی
 بـر  اسـت،  تـر جلـو کشورها  ریاز سا یفنلحاظ  به یبریسا ۀحوز درکه  یکشور
و قابل توجـه در   یاصل ۀنکت. پردازدیم ریخا ۀده دودر  شدهنیاسناد تدو اساس

تـاریخی   ۀانیگراآرمان یهااستیاز س آمریکا یبریسا یپلماسیمطالعه، افول د نیا
بـه   یبریسـا  یدر ارتباط با فضا ینظامـ   یتیامن کردیروکشور به  نیبازگشت ا و
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 بـا . اسـت  2016در  یجمهوراستیپس از انتخاب دونالد ترامپ به ر خصوص
 یدولـت فعل ـ  رسـد یم ـبه نظر  ،دولت ترامپ یِنظامـ   یتجار کردیروتوجه به 
 ـبن یهـا مؤلفهاصول و  ترینمهماز  یکشور از بعض نیا برحاکم   همچـون  ینیادی

خـود   الملـل بـین کلاسـیک   یپلماسیدر د که ،و ... «انیب یآزاد»و  «حقوق بشر»
بـه   شـتر یب د،یجد یبریسا یپلماسید چارچوب در و کرده افولبود،  هاآن یمدع

 ایــ یبریســا حمــلات از یریخــود )جلــوگ «یبریســا تیــامن» نیدنبــال تضــم
 یتمـام  در یاقتصـاد  و یتجـار  منـافع  بیشترین کسب زین و( یبریسا یجاسوس
 .اسـت  یجهـان  و یامنطقـه  ۀعرص در چندجانبه و دوجانبه یتعامل یهایاستراتژ

عرصـۀ  در  آمریکـا پـیش روی  هـای  چـالش  ترینمهمدر این فصل، همچنین به 
« هـا فرامـرزی داده آزاد و جریـان  » باها مخالفت ، یعنی چالشسایبری دیپلماسی

تـدوین  هـا،  سـازی داده محلـی تقاضـا بـرای   همچـون  هایی که در قالب جنبش
الگوهـای جـایگزین از حکمرانـی     ارائـۀ  ،امنیـت اطلاعـات  ملـی  استانداردهای 

و ... از سـوی کشـورهایی همچـون هندوسـتان،      یبریاینترنت و حکمرانـی سـا  
 شده است. شود، پرداختهمی دنبال اتحادیۀ اروپاحتی  چین، روسیه و

 یمـورد  ۀمطالعفصل  نیا: مدبرانه یبریسا یپلماسیگذار به دو  نیچ. 5
 یپلماس ـیدر ارتبـاط بـا د   ،یجهـان  زرگقدرت ب کیبه عنوان  نیکشور چ

وجهـی دنبـال   ا در قالب یک استراتژی سـه آن ر توانمی کهاست  یبریسا
 یو ارتبـاط  یاطلاعـات هـای  رساختینفوذ در ز قیاز طر ؛یتهاجم. 1 کرد:

از  ؛یاقتصـاد ـ    یتجـار  .2 ،و اروپا آمریکابه خصوص  ب،یرق یکشورها
کشورها و منـاطق هـدف   های رساختیگسترده در ز یگذارهیسرما قیطر

ــا،   ــوص اروپ ــه خص ــاب ــه،یخاورم ،آفریق ــآ ان ــهیم یایس ــاو  ان  یآمریک
و ها پروتکل فیدر تعر یجد ارکتمشاز طریق استانداردسازی؛  .3،نیلات

 گـذار . مـدرن هـای  و شبکه افزار، سختافزاردر نرم یفناور یاستانداردها
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 استیس کیبه  یبریسا یپلماسید ارتباط بادر  یموضع تدافع کیاز  نیچ
 ۀحـوز در  آمریکـا  یدراهبـر  تیاشـراف  ومدبرانه با هدف مقابله بـا نفـوذ   

 ـتثب ،یبریسا  ـ «یمل ـ تی ـحاکم»اصـل   تی  ،یبریسـا  یفضـا  یدر حکمران
ــدات ســایبری،  بنــدیصــورت ــاز طر یبریاهــداف ســا شــبردیپتهدی  قی

 ـ و یامنطقه هنگفت یتجار یهایگذارهیسرما پیشـبرد صـلح    ،یالملل ـنیب
، 1)بـا سـازمان ملـل    بـه جانچند تعامل یهایاستراتژ اتخاذسایبری از طریق 

تعامــل  یاســتراتژ زیــ( و نیشــانگها یو ســازمان همکــار اروپــا یــۀاتحاد
 اسـت  ییمحورها ترینمهماز جمله  انگلستانو  هیروس ،آمریکابا  جانبهدو
 ـپ یاتی ـعمل یالگـو . اسـت  شده پرداخته آن به فصل نیا در که  یسـاز ادهی
هـای  نقـش شـرکت   و کشـور  نیا یتیدر ساختار حاکم یبریسا یپلماسید

ــه خصــوص هــوآوی و   ــیفنــاوری چینــی ب ، در پیشــبرد اهــداف ایزدت
 .است أملخود قابل ت یدر جا زین دیپلماسی سایبری چین

 ه،یروس ـ اطلاعکات:  تیک و امن یمل تیحاکم ه،یروس یبریسا یپلماسید .6
 یپلماس ـید ۀدر عرص ـ آمریکـا  بی ـرق نیتـر یبـه عنـوان اصـل    ن،یچ همانند

و  یخیتـار  ۀمقابل ـ موضـوع برخوردار است.  یتوجهقابل تیاهم از ،یبریسا
 یبریسـا  ۀعرص به امروزه که یغرب یهایکشور با دموکراس نیا کیدئولوژیا
 ـا. در دیافزایم هیروس یبریسا کردیرو تیشده، بر اهم دهیکش زین  ،فصـل  نی

 ـامن»و  «یمل ـ تیحاکم» ۀمؤلفبر دو  تأکید با هیروس کردیرو یبه طور کل  تی
 ـ یبریسـا  یپلماس ـید یاصـل  یمبان و هامؤلفهکه آشکارا  ،«اطلاعات را  یغرب

 کـه  ییهـا یاسـتراتژ  ن،ی ـاست. عـلاوه بـر ا   شده یبررس برد،یم سؤال ریز
 بـه  ،یاو منطقـه  یجهـان  ۀعرص ـ در یبریسـا  یپلماسید شبردیپ یبرا هیروس

...  و یشـانگها  یهمکـار  سـازمان  لل،م سازمان سمیمکان قیطر از خصوص
                                                                                                                   

1. United Nation Group of Governmental Experts (UNGGE) 
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 ـن آن یهـا همراه با چالش گرفته، شیپ در  ـبـا جزئ  زی  یبحـث و بررس ـ  اتی
 ـا هیروس یبریسا یپلماسید با ارتباط در ترأملقابل ت ۀنکت. شودیم  اسـت  نی

 از یاریبس ـ برداشـت  خودکـار  طور به یبریسا داتیتهد روزافزون روند که
روسـیه در ارتبـاط بـا     یفکـر  یمبـان  بـه  ،یبغر یکشورها یحت را، کشورها
 ساخته است. کینزد یبریسا یفضا یهاچالشماهیت 

 ۀتکا بسکت   یبریسکا  یآوراز تکاب  ،اروپکا  یکۀ اتحاد یبریسکا  یپلماسید. 7
 یپلماس ـیدرا بـه   اروپـا  یـۀ اتحادکلان  کردیفصل رو نیا: ایبریس یپلماسید

ر د ندر سطح کلا اروپا یۀاتحاد یهااستیس اگرچه. کندیم یابیارز یبریسا
 سـه یدر مقا امـا  ست،آمریکاهمسو با  تا حدودی یبریسا یپلماسیارتباط با د

ائل حـل مس ـ  یو همراه با تلاش برا یدفاع شتریو ب یکمتر تهاجم ،آمریکابا 
 یپلماس ـید ۀبسـت . بـه طـور مثـال،    اسـت  یاسیمذاکرات س قیاز طر یبریسا
ابتکـارات  بـه عنـوان یکـی از     د،یرس بیبه تصو 2017سال که در  ،یبریسا

 از اقـدامات  یجـامع  نسـبتاً  فی ـط طلبیمحور صلح بر اساساروپا،  یۀاتحاد
. بـا  دهدیمارائه  هیاتحاد نیا یاسیاهداف س شبردیمشترا با هدف پ یبریسا
 ـبسـته ن  نیبه آن پرداخته شده، ا فصل نیکه در ا طور همان حال، نیا در  زی

 و دیگــری اشــتراک یریــگمیتصــم یهــازمیمکــان یشــوارد لیــعمــل بــه دل
ا ، بیشتر شبیه یک مانیفست سیاسی است ت ـاست مواجهکه با آن  ییهاچالش
 ۀنـد یآ از یاندازچشم ۀارائ با تینها درفصل  نیا. عملیاتی برنامۀ جامعیک 
ت کـه بـه صـور    ییهـا یاستراتژ زیو ن اروپا یۀاتحاد یبریسا یپلماسید ۀبست
 ـیغ نفعانیذ یساختن تمام ریدرگ قیاز طر زیندجانبه، دوجانبه و نچ  یردولت
 .ابدییم انیپا ،شده گرفته شیپ در هیاتحاد نیا یسو از

به عنـوان   ،یکشور مالز ۀفصل به مطالع نیا: یمالز یبریسا یپلماسید. 8
 ـ   شرفته،یپ نسبتاً یِکشور اسلام کی  یبریسـا  یپلماس ـید ۀدر ارتبـاط بـا مقول
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 کـه  ینقش یحت و کردیرو رساخت،یز لحاظ به کشور نیا اگرچه. پردازدیم
 ـا درکه  ییکشورها ریسا با سهیمقا قابل دارد، حوزه نیا در  مـورد  کتـاب  نی

 ـابـا   ست،ین اندگرفته قرار مطالعه )بـه   یفنـاور  ۀتوسـع  ۀخچ ـیتار حـال  نی
 زی ـو ن یمل ـ یاطلاعات و ارتباطات در حکمران یفناورخصوص استفاده از 

 ـ بـه  زودهنگـام  پرداختن زی( و نکیدر دولت الکترون یعال ۀکسب رتب  ۀمقول
 ۀآن بـه ده ـ  ۀسـابق  که مختلف یهایزیربرنامه و یگذاراستیدر س یبریسا

داخلـی مـالزی، از   هـای  اگـر از چـالش  است.  تیحائز اهم رسد،یم 1990
نی ملـی بـا   جمله دشواری برقراری توازن استراتژیک بین ملاحظات حکمرا

بـا   آن یالزامـات همراه ـ قومی و چندنژادی بودن این کشور و بر چند تأکید
کنـیم؛   نظـر صـرف ، عرصۀ سـایبری در  یالمللبین یغالب حکمران اناتیجر
 در شـرفته یپ یِاسـلام  کشور کی عنوان به ریاخ یهادهه در یمالزکه  ینقش

بـا   ییوص از منظر همسـو کرده، به خص فایا یالمللنیب و یامنطقه معادلات
 شده است. واقع بسیاری از کشورهامورد توجه خاص  ،یجهان ۀجامع

گافام نام یک کشور یـا واحـد سیاسـی بـا      و دیپلماسی شرکتی: گافام. 9
 ـقلمرو مشخص و مرزهـای جغراف مختصات حکمرانی همراه با  ن یّایی مع ـی

ون و مایکروسـافت(  بـوا، آمـاز  بلکه پنج پلتفرم )گوگل، اپل، فـیس نیست. 
سایبری هستند که به لحاظ سیاسی به پادشاهان آنلاین، بـه   عرصۀپیشتاز در 

تی های آیهای تجاری و به لحاظ فناوری به غولوریامپرات لحاظ ثروت به
در دســتان ایــن « فنــاوری»و « ثــروت»در واقــع ترکیــب انــد. مشـهور شــده 

عرصـۀ  زیـادی در   بسـیار م قـدرت بـازیگری و اثرگـذاری    ها، به گافاپلتفرم
هـا  آن تواننمی داده که در هیچ سپهر سیاسی المللبینو نیز روابط  سیاست

، دیپلماسـی  مفهوم پلتفرمگافام در چارچوب ن فصل، در ایرا نادیده گرفت. 
هـایی  ای و نیـز چـالش  در حکمرانی شبکهها آن افزایشرکتی، عوامل قدرت
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آن شده، واکـاوی شـده    کلاسیکبه معنای  که از این ناحیه متوجه دیپلماسی
به بیش از پنج هـزار   2020اول سال  ۀارزش تجاری گافام در سه ماه است.

در هـا  آن میلیارد دلار )پنج تریلیون دلار( رسید و برای فهم نقش و جایگـاه 
، 1شـرود بـراون  « کودکـان نـابخرد  » توان به اسـتعارۀ می ای سیاست مدرندنی

گفـت  هـا  اره کرد که در اعتراض به عملکرد این پلتفرمیی، اشآمریکاسناتور 
بارهـا   نـابخرد  انکودک ـ ها همچـون دنیا همانند یک خانه است و این پلتفرم

به ها آن و حضور هابه اهمیت این پلتفرمبا توجه  اند.همه آن را به آتش زده
، عنوان بازیگر مستقل در بسـیاری از منازعـات سیاسـی داخلـی و خـارجی     

سـیک، بـاب تعامـل    کلا تعاملات سیاسیبسیاری از کشورها فارغ از امروزه 
توان به انتصاب اند که از جمله میگشودهها ی با این پلتفرمدیپلماتیک سایبر

 اولین سفیر در گوگل از سوی کشور دانمارا اشاره کرد.  

 یعملک  یالگکو  شنهادیپ و یمفهوم چارچوب ی،بریسا یپلماسید به گذار. 10
 هـای فصـل  یتمام یبندجمع مجموع در فصل نیا :رانیا در یبریسا یپلماسید

 ریس ـ ۀمطالع ـ ،آن ۀمقدم ـ بـر  افـزون  این فصل. است کتاب نیا در شدهنیتدو
 ییمعنـا  زیتمـا  و یمرزبندو  ،یبریسا یپلماسید با مشابه میمفاه ظهور یخیتار

 ـاهم حـائز  ثی ـح دو از، رفتـه یپذ صـورت ها آن نیب کهو مفهومی   :اسـت  تی
 بـه  یجهـان  و یامنطقـه  ،یمل ـ مختلـف  یهـا شیگرا از که را یایبندمعج. 1

 بـا  همـراه  کـلان  کـرد یرو دو قالب در آمده دست به یبریسا یپلماسید ۀمقول
 متفـاوت  ۀجبه ـ دو یسـو  از زمـان هـم  طور به که ،هاآن یاصل اصول و یمبان
 در هیروس ـ و نیچ ـ یرهبـر  بـه  یگـر ید و در غـرب  آمریکا یرهبر به یکی)

 .گــذاردیمــ شینمــا معــرض بــه شــود،یمــ دنبــال جهــان ســطح در (شــرق
 مطالعـات  قی ـطر از کـه را،  یبریسـا  یپلماسید مِیمفاهیا  مقولات ترینمهم .2

                                                                                                                   

1. Sherrod Brown 
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 ،شـده  احصـا  در جلسات بحث متمرکز یفکر ییافزاهم و نیز تکنیک یمورد
 ـ لـب قا در هاآن قیدق فیتعر با و ارائه «یبریسا مقولات جدول» قالب در  کی

 .دهدیم شنهادیپ رانیا در یاتیعمل صورت به نیتدو یبرا الگو
 که عـلاوه بـر اصـول،    افتیدر توانیم کتاب نیا فصول قیعم ۀمطالع با
 یبنـد صف کشورها، نیا از کیدر هر  یبریسا یپلماسید یهامؤلفهو  یمبان

 ـا بـه  کشـورها  کـرد یرو ،یبریسا یپلماسید با ارتباط در یجهان  و مقولـه  نی
بـه صـورت    چـه  ،از کشـورها  کی ـهـر   یاز سـو  گـاهی  که ییهایاستراتژ

 .ستا مبرهن و روشن زیاتخاذ شده ن ی،المللنیب یاو  جانبهدوجانبه یا چند
 یبریسـا  یفضـا از نظـام حـاکم بـر     یفعل ـ یبندصف در ن،یا وجود با
 نکـه یو آن اوجـود دارد   یبریسا یپلماسید ۀدربار أملقابل ت یانکته ،یجهان
اصـول و   رۀدربـا  انـد که توانسته اندهموفق بود نهیزم نیدر ا ییکشورها ،تنها

رده و در قالـب دیپلماسـی   ک ـ «یاستانداردساز»نظم،  نیبر ا حاکم یهامؤلفه
به جوامـع مختلـف تحمیـل     المللبینسایبری، این استانداردها را در روابط 

کـه توانسـته    سـت آمریکـا  ایـالات متحـده  تنها گفت  توانیم. در واقع ندکن
( یجهـان  ۀجامع ـ) یجهـان  نظـام را به  نهیزم نیمورد نظر خود در ا استانداردِ

 کشـور  25 حداقل شده،انجام یهایبررس اساس برکه  یکند به طور لیتحم
 یاز اســتراتژ نــاًیع نــد،اییاروپــا یو از کشــورها یغربــ عمــدتاً کــه جهــان

 در. هســتند آن روکشــور اقتبــاس کــرده و دنبالــه نیــا یبریســا یپلماســید
 ـا در ییهـا تـلاش  زین نیو چ هیروس تر،نییپا یسطوح  ،انـد کـرده  نـه یزم نی
 یسـو  از یاساس ـ یهـا و با چـالش  دارند قرار هیاول مراحل در هنوز هرچند

 ۀعمـد  ن،یو چ ـ هیو روس ـ آمریکـا از  نظرصرف. ندامواجه خود یغرب یرقبا
 یـۀ اتحادو  فرانسـه  آلمـان،  انگلسـتان، در سـطح   ییکشورها یحتکشورها )

متوقـف   یبر ملاحظـات داخل ـ  تأکید با یبریسا تیمنادر ابعاد  عمدتاً( اروپا
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 اسـت یس ۀبـر عرص ـ  تأکیـد  بـا  کیپلماتید یبه راهبردها اندنتوانستهمانده و 
از  ری ـگفت که بـه غ  توانیم جرئت به گر،ید عبارت. به ابندیدست  یخارج
و  یکشورها اغلب در ابعاد داخل ـ ۀعمد ن،یو چ هیروس یو تا حدود آمریکا

 انـد کرده یرودنباله ای اند،فراتر رفته یمتوقف مانده و اگر کم یبریسا یتیامن
 اند.بسنده کرده دیجد ۀحوز نیدر ا یپلماسیلزوم د انیبه ب صرفاً ای و

با توجه به تبـدیل   که است نیا کتاب صلیا یادعافوق،  ۀملاحظ به توجه با
هـای  اصلی نبرد و مناقشه بـین کشـورها و قـدرت    منشأبه فضای سایبری  شدن

 یهـا هی ـلا از ترعیسر هر چه دیباکشور  یحکمران نظام، جهانیعرصۀ بزرگ در 
 یهـا تی ـظرف و اه ـتیابلق ۀپشتوان به وفراتر رفته  یبریسا یفضا یتیامنـ   یدفاع
 یپلماس ـید یهامؤلفهو  مقولاتبه دست آورده، در ارتباط با  تا کنونی که بریسا
 بـه کنـد.   یاستانداردسـاز ( دهـم  فصـل در  شـده مقولات ارائـه  جدول) یبریسا

 ـ به دیبا ینظام حکمران تر،روشن عبارت  ـتعر کی  اسـت یس و یبنـد جمـع  ف،ی
صـورت   بـه تا بتواند  برسد یبریسا ۀحوزمقولات  از کی هر با ارتباط درواحد 

 گـاه یجا در و) گفتمـان صـاحب  و 1یعمل ـ ییالگـو قالب  در کپارچهی ومنسجم 
 بـا  کیاسـتراتژ تعامـل   واردحـوزه   نیکشور در ا یمل منافع شبردیپ یبرا( یمدع

 ـا ری. در غبشود یالمللنیب و یامنطقه ۀعرص در یخارج یهاطرف  صـورت،  نی
 شـرو یپ یکشـورها  یبریسا یپلماسید یو استانداردها چارچوبدر  دیاهمواره ب

قـرار داشـته و نسـبت بـه      یموضـع دفـاع   درکه همواره  ردیبپذکند و  یگریباز
 شـدۀ هدایت ۀتوان برناممی به طور مشخصبه خصوص آنچه  ــ هاآن مطالبات

 .باشد پاسخگو ــ هراسی سایبری نامیدایران

از تمـامی   دانـیم مـی  د لازمبر خوچاپ این کتاب  تاسبو به مندر پایان 
                                                                                                                   

شود، بـه تفصـیل در   از آن به عنوان دیپلماسی سایبری یاد می . این الگوی عملی که1
گـذاری بررسـی   گیـری و سیاسـت  فصل دهم به همراه مقولات پیشنهادی برای تصمیم

 .دگردمی
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مختلف در به سرانجام رسیدن ایـن مجموعـه مـا را    های افرادی که به روش
 ـ یعـال یشـورا محترم  ریدب، به خصوص اندیاری کرده  یمرکـز مل ـ  سیو رئ

 ـ  ۀدانشـکد ی، ریاسـت محتـرم   مجـاز  یفضا  کارشناسـان ، الملـل نیروابـط ب
 الملـل بینروابط  دانشکدۀعلمی همکاران هیئت و پژوهشگاه فضای مجازی

 خارجه، قدردانی نماییم.   وزارت امور
در ایـن زمینـه،    ت منابع نظری داخلی و خـارجی قلّ همچنین با توجه به

دیپلماسـی   زمینـۀ فتح بـابی در   است که این مجموعه صرفاً آشکارا مفروض
نقـد و  ادات و ات، پیشـنه ی ـمشتاقانه منتظر دریافـت نظر لذا  سایبری است و

 .تمـامی کنشـگران ایـن عرصـه هسـتیم      کارشناسـانۀ مشفقانه و های بررسی





 

 نخست فص 

 1اهدافها و : مسائ ، چالشیبریسا یپلماسید

 درآمد

ای بـا موضـوع   های حرفـه الملل و دیپلماتروابط بین کارشناسانبسیاری از 
 اند. اینایبری مواجهالمللی یا دیپلماسی سجدیدی به نام مسائل سایبری بین

، یالملل ـامر شامل سیاست فناوری اطلاعات و ارتباطات، امنیت سایبری بـین 
وشنودهای دوجانبۀ سایبری، سیاست توسعه، مسائل اینترنتـی، حقـوق   گفت

بشر در عصر سایبری، موضوعات تجارت و مالکیـت معنـوی و بسـیاری از    
اد و عناصـر و  مسائل سیاسـی دیگـر اسـت. ایـن در حـالی اسـت کـه ابع ـ       

ز در های دیپلماسی سایبری همواره در حال تغییر بوده و به سرعت نی ـمؤلفه
 توسعه است.  حال 

ها، مسـیر کـاملاً جدیـد و    های دیپلماتاین موضوع در ارتباط با فعالیت
ای ها قرار داده است که طیف گستردهدولتای را پیش روی روابط بین تازه

 نفعـان ذیو نیـز بسـیاری از    گیـرد ای سیاست خارجی را در بر میاز ابزاره
سـازی  شـود. بنـابراین، وظـایف هماهنـگ    داخلی و خـارجی را شـامل مـی   

                                                                                                                   

 ـ     اصلی این مقاله هلی تییرما کلار، ۀنویسند. 1  ۀاولـین دیپلمـات امنیـت سـایبری اتحادی
خارجۀ کشور استونی، است. این مقالـه  اروپا و سفیر ارشد حوزۀ سایبری در وزارت امور 

ترجمـه شـده    عینـاً « دیپلماسی سـایبری »ای بر بحث به درخواست ایشان به عنوان مقدمه
 است.
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شـود کـه نیازمنـد دانـش     های امور خارجه مطرح مـی جدیدی برای وزارت
فناوری اطلاعات، امنیت رایانه و شبکه، حکمرانی اینترنت،  ۀجامعی در زمین

، هوش سایبری و غیره اسـت. حـال آنکـه    المللی، جرایم سایبریبین امنیت
الملل به تمام این مباحـث  های دیپلماتیک یا مدارس امور بینهمواره آکادمی

هـای  مؤلفـه ها باید بـه سـرعت بـر اصـول و     پردازند. همچنین دیپلماتنمی
ر حال تغییر و تحـول  ابند، زیرا این فضا به سرعت دیاشراف  یفضای سایبر

هـا  دولتای دارد، به این دلیل که است. این امر در حال حاضر اهمیت ویژه
رآمده کایزه روتاالمللی همواره مقامات ارشدی را به هدایت این روابط بین

هـای  کنند. در آینده، در اختیار داشتن نسل جدیدی از دیپلمـات منصوب می
سایبری بسـیار   یالمللهای بینمنظور پیشبرد برنامهدیده به توانمند و آموزش

هـا و  سـازی دربـارۀ چـالش   حائز اهمیت خواهد بود. در اینجـا، بـه شـفاف   
هـای آینـده در   ، که به احتمال زیاد دیپلماتیحوزۀ سیاسالزامات اصلی این 

 پردازیم.می طول فعالیت شغلی خود با آن مواجه خواهند شد،

 اندرکاران این حوزه دربارۀ ماهیـت دیپلماسـی سـایبری   دستچنانچه از 
ای دههای متفاوتی ارائـه خواهنـد داد. ع ـ  سؤال شود، به احتمال زیاد دیدگاه

ار گر اظهکنند که عمدتاً آزادیِ بیان از طریق اینترنت است، برخی دیادعا می
، جهـانی صـورت گیـرد    ۀخواهند داشت که باید علیه جرایم سایبری مبـارز 

بایسـت بـه قـوانین جنـگ سـایبری      حال آنکه برخی دیگر معتقدند که مـی 
ور بپردازیم. حقیقت امر آن است که یک دیپلمات سایبری موفق باید بـه ط ـ 

ر دبه بسـیاری از موضـوعات مـوازی اشـراف داشـته باشـد، زیـرا         زمانهم
لـف  هـا و ابعـاد مخت  جنبـه های مختلف کـاری، بایـد بـا آگـاهی از     موقعیت

 گیری کنند.سیاست خارجی تصمیم
گیری سیاست خارجی سـایبری بـه   شکل ۀاز آنجا که در مراحل بسیار اولی
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های امور خارجه دارای یـک دفتـر   بریم، تنها تعداد محدودی از وزارتسر می
هـا، حتـی در صـورتی کـه واحـد      سایبری ویژه هستند. در اغلـب وزارتخانـه  

أسیس نشده باشد، به مباحث سایبری در کنار امـور  ها تای در آنسایبری ویژه
المللـی، تهدیـدات فراملّـی و    دیگر، از جمله حقوق بشر، امنیـت بـین   ۀروزمر

هـای  جنبهها تمایل داشته باشند تمام دولتشود. چنانچه سایر موارد توجه می
ی از حوزۀ سایبری را تحـت پوشـش قـرار دهنـد، در اختیـار داشـتن گروه ـ      

است. دارا بودن یـک دفتـر تخصصـی بـا دانـش      های سایبری الزامی دیپلمات
شود، حال آنکه وجـود  مسائل سایبری یک مزیت محسوب می ۀکافی در زمین

ــین دیپلمــات 1همــاهنگی افقــی کــه در موضــوعات خــاص و  ییهــاکــافی ب
. یـک  حوزۀ مسائل سایبری نیـز حـائز اهمیـت اسـت    ک متبحرند، در یتیژئوپل

ساختار همـاهنگی سـایبری افقـی ایـدئال بایـد شـامل حقـوق بشـر، امنیـت          
و  یالمللی، تجزیه و تحلیـل اطلاعـات، مسـائل مربـوط بـه تهدیـد جهـان       بین

 های امور خارجه باشد.در وزارتخانه 2های جغرافیایی و چندجانبهدیپلمات

ی المللـی کـار چنـدان آسـان    بندی مسائل مختلـف سـایبری بـین   اولویت
ــوق و    ــت از حق نیســت. عنصــر اصــلی سیاســت خــارجی همــواره حمای

رسـد. در  های اولیه بوده است و شروع از این نقطه منطقی به نظر مـی آزادی
تـرین  کـی از اصـلی  یالمللـی  های بـین های لیبرال، ترویج فعالیتدموکراسی

ع عناصر سیاست خارجی است که به صورت اینترنتی یا غیراینترنتی بـه دفـا  
کند. تنش ذاتی بین آزادی اینترنتی و الزامات امنیـت  از حقوق بشر کمک می

 یهـا دولـت هـا، از جملـه   دولـت سایبری موجب شده است که بسیاری از 
بـه   بـه منظـور  لیبرال دموکرات، دربارۀ چگونگی استفاده از فناوری اینترنت 

همراه بـا کمتـرین مـوارد     گذاری بر رفاه جمعی،تأثیرحداکثر رساندن میزان 
                                                                                                                   

1. Horizontal Coordination 

2. Geographical and Multilateral Diplomats 



 حکمرانی در عرصۀ پنجم/  18

نقض حقوق اساسی، تصمیمات دشواری اتخاذ کنند. روند افزایشی سانسور 
و نظارت گسترده بر اینترنت مسـتلزم اقـدام جمعـی بـرای محکـوم کـردن       

 های جدید است.  آزادی بیان در رسانه های سرکوبگرِرژیم
رنـت  اشـند. اینت باید همواره در محافظت از اینترنت کوشاتر بها دیپلمات
بخصوصـی نیسـت و از ابتـدای راه، توجـه      ۀخود پدیـد خودیآزاد و باز به

جهـانی وب   ۀاندرکاران را به خود جلب کرده است. شـبک بسیاری از دست
 ـبه عنوان سکویی برای ارتباطات، در جوامع مختلف روی کار آمد و به  ک ی

ۀ ارتبـاط بـا   نحوزیرساخت مهم و اساسی در سراسر جهان تبدیل گشت که 
 ـاینترنـت   تـأثیر ها را تغییـر داد.  فراینـد افراد دیگر و تفکر و انجام امور و  ه ب

هـای اجتمـاعی   بـرای بسـیاری از گـروه    ،بخـش عنوان یـک فنـاوری آزادی  
علـی  سواد بسیار چشمگیر است و باید به شکل فغیرممتاز و دورافتاده و کم

گرفته از نشئت ۀاری داوطلبانآن حفظ شود. اینترنت به دلیل نوآوری و همک
آمیـز  های غیردولتی و بخش مدنی بسیار موفقیتبخش خصوصی، بین گروه

نـوآوری   تأثیرها حفظ عمل کرده است. شرط اصلی تداوم این گونه نوآوری
های جامعـۀ مـدنی در الگـوی فعلـی حکمرانـی      بخش خصوصی و محرا

 د.نظر گرفته شو درت خارجی اینترنت است. این موضوع نیز باید در سیاس
با ترویج اینترنـت آزاد و حقـوق بشـر بـه صـورت       زمانهمها دیپلمات

دهد ای بپردازند که به اجرای قانون اهمیت زیادی میباید به جامعهاینترنتی، 
حائز اهمیت دیگـری   ۀم سایبری واقف است. مسئلیو به افزایش سریع جرا

تر نیز باشد، جاسوسی سـایبری مخفیانـه بـا اهـداف     کنندهتواند نگرانکه می
هـای سـایبری و   صنعتی است. تمامی این جوانب باید در طراحـی گفتمـان  

المللی در نظر گرفته شوند؛ برای مثال، یـک کشـور   های سایبری بینسیاست
کـه بـه نفـوذ     ،حوزۀ امنیت سایبری با شـرکای خـارجی خـود   تواند در نمی

ها و سرقت اسرار تجـاری شـهرت دارنـد، مشـارکت کنـد.      انهمخفیانه به رای
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کشـورهایی  های اجرایی و عملیاتی خود، برنامهها باید در همچنین دیپلمات
نویسـان ضـد   آزادی بیان یا دستگیری وبـلاگ  یکه از این ابزار برای سرکوب

 .قرار دهند مدنظررا جویند دولت بهره می
در اید به خوبی با قـوانین جنـگ و درگیـری    بها در پایان، تمام دیپلمات

هـای امنیتـی   سرمنشـأ نگرانـی  . آشـنایی داشـته باشـند   جدید سایبری عرصۀ 
این حقیقت است که کشورها همواره در حـال   فضای سایبریالمللی در بین

هسـتند. نخسـتین    فضـای سـایبری   تعیین قوانین و هنجارهـای رفتـاری در  
، دسـتیابی بـه درا مشـترکی از    یالملل ـبـین  حوزۀ امنیتچالش سایبری در 

ها در دسـتیابی بـه ایـن هـدف     پارامترهای رفتاری دولت است. برخی طرح
های گروه متخصصان دولتی اند، از جمله گزارشهمواره نقش مؤثری داشته

فضـای  یـا کنفـرانس جهـانی     2013و  2010سازمان ملل متحـد در سـال   
انـدازی شـد. در سـازمان امنیـت و     ن راهدر لنـد  2011که از سـال   سایبری

زِ حـوزۀ اقـدامات اعتمادسـا   فـق در  به منظور دستیابی بـه توا  1همکاری اروپا
هایی در حال انجـام اسـت. جامعـۀ علمـی     فعالیت ،مربوط به امنیت سایبری

های ارزشمندی را، همچون راهنمـای تـالین، دربـارۀ کـاربرد     باره دادهدراین
در جنگ سایبری ارائه کـرده اسـت. نخسـتین     2المللیبین ۀقوانین بشردوستان

بایـد در   فضـای سـایبری   3غـرب وحشـی   ۀها در تعیین هنجارها در دورگام
های خطیری در ده شود. فعالیتالمللی گنجانهای امنیتی بینتمباحث سیاس

سـازی اقـدامات اعتمادسـازی یـا     نحوۀ پیـاده راستای توافق دربارۀ جزئیات 
صـورت گرفتـه اسـت؛     سـایبری  فضـای المللـی در  بین ۀنین بشردوستانقوا

 ها وجود دارد. توسعۀ این فعالیتبنابراین بستر مناسبی برای 

                                                                                                                   

1. Organization for Security and Co-operation in Europe (OSCE) 

2. International Humanitarian Law (IHL) 

3. Wild West 
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 المللی فضـای سـایبری  گذاران ملی و بیناهداف سیاست ترینمهماز  ییک
هـای موجـود، از   های سیاسـت همواره باید گنجاندن مسائل سایبری در حوزه

المللـی و  های اساسی، امنیـت بـین  ، حفاظت از زیرساختامنیت داخلیجمله 
در  یالملل ـهای حقوق بشر باشد. با توجه به تعدد عوامل داخلی و بینسیاست

هـای  سیاست بارۀگیری درممکن است درا و مشارکت در تصمیم این حوزه
رح به ش ـ مقاله ابتدا برانگیز باشد. در اینها بسیار چالشسایبری برای دیپلمات

. انـد، پرداختـه خواهـد شـد    هـا بـا آن مواجـه   دولتامنیت سایبری، که امروزه 
ا تواننـد در آنج ـ المللی میهای بینحوزۀ اصلی فعالیت که سیاستسپس، پنج 

ح پاسخگویی به تهدیدات سایبری روزافزون مؤثر واقـع شـوند مطـر    ۀدر زمین
هـای  طالعه اشاره به اهمیت جریان مداوم سیاسـت گردد. هدف دیگر این ممی

هـای سـایبری   سایبری و چگـونگی غلبـه بـر تمایـل طبیعـی انفکـاا پـروژه       
، سـایبری  حوزۀارجی موفق در کشورهاست. برای دستیابی به یک سیاست خ

 ند.افته و ملی برخوردار باشیها باید از هماهنگی سایبری ساختاردیپلمات

 عرصۀ سایبری در یگذاراستیس یهاچالش

کشـف کـرد،    1800نور مـادون قرمـز را در سـال     1پس از آنکه ویلیام هرشل
اکتشاف امواج الکترومغناطیسی پیشرفت روندهای فناورانه را تسهیل سـاخت.  

آغـازگر عصـر    ،ایتوسعۀ فیبر نوری برای ارتباطات از راه دور و فناوری رایانه
نـامیم.  مـی  2انقلاب فناوری اطلاعات و ارتباطاتجدیدی بود که اکنون آن را 

بریم که شاهد تغییـر بزرگـی در الگـوی    در حال حاضر، در عصری به سر می
نگرش به انقلاب فناوری اطلاعات و ارتباطات و مـدیریت فنـاوری در آینـده    
است. در حالی که ابتـدا، انقـلاب فنـاوری اطلاعـات و ارتباطـات بـه عنـوان        
                                                                                                                   

1. William Herschel      2. ICT Revolution 



 21فصل نخست: دیپلماسی سایبری / 

 

 ۀشـد، در ده ـ دمند برای رشد اقتصادی در نظر گرفتـه مـی  حرکتی مثبت و سو
جهانی برای صـنایع   چالشبا گسترش بدافزارها به عنوان یک تهدید و  1990

های تـاریخی  ممکن است در کتاب ها، این تغییر الگو صورت گرفت.دولتو 
یـاد شـود؛    1تـاریخی  ۀ عطـف ک نقط ـیبه عنوان  2010 ـــ 2000 ۀده ازآینده 
های نظـامی  ی که بشر شاهد حملات سایبری حمایتگرانه برای پیشرفتهنگام

بار به منظور ایجاد اخـتلال و نـابودی   نیبود و از ابزارهای سایبری برای نخست
 برداری شد.  های فیزیکی بهرهزیرساخت
های ابتدایی فناوری اطلاعات و ارتباطات و اینترنت، این حقیقـت  در سال

نوین ممکن است به یک زیرساخت اساسی بـرای تمـام    که این پشتیبانی فنی
بینی نبـود. نقـاط عطـف بخصوصـی     پیشاقتصادها و جوامع تبدیل شود قابل 

توسعۀ اینترنت و فناوری اطلاعات و ارتباطات به یـک بسـتر   دربارۀ چگونگی 
سـازی اینترنـت،   و تجـاری  2دامنـه  گـذاری نظام نام یمهم جهانی در پی معرف

، رشد اقتصاد اینترنتی و سـایر رویـدادها وجـود    افزاریولات نرمانفجار محص
دارد که تمام این موارد نمایانگر وابستگی روزافزون بـه فنـاوری اطلاعـات و    

توسعۀ فناوری اطلاعات و ارتباطات در بخش خصوصـی بـه   ارتباطات است. 
، تضـمین دسترسـی سـریع بـه اطلاعـات و      سوی حمایت از استمرار مشاغل

هـا در حـال   دولـت هـا و  تصال پرسرعت سوق داده شده بود. با آنکه شرکتا
 ۀای بودنـد، غالبـاً در ابتـدای امـر بـه مسـئل      های اطلاعاتی پیچیـده توسعۀ نظام
پرداختند. اکنون متخصصان امنیت فناوری اطلاعات و ارتباطات بـر  امنیت نمی

ی اطلاعات و ارتباطات در اکثـر  این باورند که به دلیل پیچیدگی ساختار فناور
هـا غیـرممکن   ک از این نظـام یها، دستیابی به امنیت صددرصد در هر سازمان

شناسایی سریع بازدیدکنندگان ناخواسـته در   ،است. امروزه بهترین اقدام ممکن
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ای است، زیـرا همـواره احتمـال شکسـتن کـدها و دسترسـی       های رایانهشبکه
ها وجود دارد. متخصصان معتقدند کـه پیشـگیری   انهغیرمجاز به هر یک از رای

و دفاع تا حد زیادی با شکست مواجه شده و اکنون تمرکز اصلی متخصصـان  
بایســت بــا ای ردیــابی و تفحــص اســت. بــا وجــود آنکــه مــیامنیــت رایانــه

حل این مسئله دست یافت و ایـن موضـوع   های جدید فناوری به راهپیشرفت
ــت ــای رمزرا در نشس ــرد،     ه ــی ک ــگاهی بررس ــیات دانش ــاری و ریاض نگ

کننـد. حـال آنکـه سـطح     گذاران همواره در شرایط فعلی فعالیت مـی سیاست
 ـ  ۀهـای فزاینـد  پایین امنیت فناوری اطلاعات و ارتباطات از ویژگی  ۀایـن دامن

 ساخت بشر است.
 الـواح  با این حال، این تحولات رخ داده است و هرگز قادر نیستیم به زمـان 

رشـد   ۀهای تحریـر بـازگردیم. کماکـان کف ـ   گی، طومارهای کاغذی و ماشینسن
هـای امنیتـی   نگرانـی  ۀتـر از کف ـ سنگین فضای سایبری گرفته ازاقتصادی نشئت
اصـلی   هـای و دغدغـه  های امنیت سـایبری بـه عنـوان مسـائل    است و سیاست

 ضـای فاز  اند. میزان آگاهی عوام نیـز رهبران ارشد ملی یا صنعتی محسوب نشده
شـده بـه   کارگرفتـه های داخلـیِ بـه  و میزان وابستگی ما به آن و سیاست سایبری

 های اطلاعاتی مهم بسیار ناچیز است.منظور حفاظت از امنیت نظام

های نیست، بلکه از فناوری فضای سایبری ۀدهنداینترنت تنها جزء تشکیل
افزارهـا  ، نـرم 1ای فیبر نوری، روترِهاهها، کابلها، دستگاهها، تلفنمختلف، رایانه

ثابت و پرسرعت قـرار   ایتوسعه ۀو ... تشکیل شده است که همگی در چرخ
هـای  دارند. دنیای فناوری توانسته اسـت امکـان اتصـالات پرسـرعت و روش    

های شغلی زیادی را فراهم کند. فنـاوری  نوین دسترسی به اطلاعات و فرصت
از جملـه   ،تمامی خدمات مهم و اساسی جوامع و اقتصاد اطلاعات و ارتباطات

هـای کنتـرل هـوا را تسـهیل     تـأمین آب یـا سیسـتم   انرژی، ارتباط از راه دور، 
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هـای اطلاعـاتی   کند. امـروزه تقریبـاً تمـام خـدمات ضـروری بـه سیسـتم       می
افتـه اسـت. حتـی بایگـانی     یامور نفـوذ   ۀاند و فناوری اطلاعات در هموابسته

هـای پزشـکی و سـایر اطلاعـات     اد قـرون وسـطایی و همچنـین پرونـده    اسن
 اند.  شخصی حساس نیز در عصر حاضر دیجیتالی شده

 گذاران عمومی، با توجه به پیچیـدگی مسـائل فنـاوری، همـواره در    سیاست
های امنیت سـایبری ملـی، محافظـت    نحوۀ هدایت سیاستشناخت  ۀاولی ۀمرحل

ی یم سـایبر و کمک به مقامات قانونی در مبارزه با جرااز اسرار صنعتی یا دولتی 
 ـ   برند. از آنجا که اکثریت قریب به اتفاقِ داراییبه سر می ه هـای مهـم سـایبری ب

آمیـز بایـد   هر گونه سیاست سایبری ملـی موفقیـت  بخش خصوصی تعلق دارد، 
هـای  خصوصی و هماهنگی افقی بـین بخـش   ـشامل همکاری تنگاتنگ دولتی  

یـد  عتی و ادارات دولتی باشد. حال آنکه هماهنگی سیاسـت سـایبری ملـی با   صن
مســائل امنیتــی نیــز باشــد. از آنجــایی کــه شــامل مســائل سیاســت خــارجی و 

هـا کماکـان   دولتگیری است و های سایبری ملی همواره در حال شکلسیاست
هسـتند،   هـای سـایبری  یک قهرمان ملی برای هدایت فعالیـت  یوجودر جست

ند. بـا  تواند خود را در این زمینۀ دشوار تثبیت کسیاست خارجی به دشواری می
بری هـای امنیـت سـای   اعلامیـه  یحاکم که در آن تمام یالمللتوجه به فضای بین

هـا  های خارجی دیگـر باشـد، دیپلمـات   حقوق بشر و سیاست بارۀبایست درمی
ر ی کشورها بـه شـمار آینـد. بـه طـو     گذاری سایبرباید جزئی از محافل سیاست

 ـ   ها باید محراکلی، دیپلمات ل های مؤثری در سیاست سـایبری باشـند کـه دلای
 آن در ادامه توضیح داده خواهد شد.

به احتمـال زیـاد، هـر متخصـص سیاسـت خـارجی هنگـام مواجهـه بـا          
بـه   یحوزۀ بخصوص ـشود که هر رو میگذاران ملی با این بحث روبهسیاست

منـد نیسـتند.   هـا از آن بهـره  ای از دانش تخصصی نیاز دارد که دیپلماتخهشا
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متخصصان هر حوزه بایـد تصـمیمات لازم را ذخـذ کننـد. ایـن امـر        ،بنابراین
ممکن است در مباحث سایبری نیز صادق باشـد کـه در آن همـواره کنتـرل و     

هـای مربـوط   هجامعۀ فنی ملی و وزارتخان ۀاز سیاست بر عهد این حوزه ۀادار
توان ایـن  های فعال در این زمینه میاست. به منظور تسهیل امور برای دیپلمات

مهم جهانی برای سـایر   ۀیک عرص عرصۀ سایبریگونه استدلال کرد که چون 
های جامع مربـوط بـه مسـائل سـایبری بـه      های بشری است، سیاستفعالیت

. با توجـه بـه اینکـه مهندسـان     المللی نیاز داردمشارکت متخصصان روابط بین
دولت نیسـتند،   ۀنمایند 1ایهای هستهای در مذاکرات منع گسترش سلاحهسته

دیپلماسـی سـایبری بپردازنـد. هماننـد      ۀکارشناسان فناوری نیز نباید بـه مسـئل  
بایـد در مـدیریت   های سایبری داخلی، کـه طـی آن مسـائل سـایبری     سیاست

ــی  بحــران و محافظــت از خــدمات ــدنظربحران ــد، لازم اســت  م ــرار گیرن ق
اندرکاران امنیت ملی نیز مسائل سـایبری  گذاران سیاست خارجی و دستبنیان

 های معمول خود به کار گیرند.ها را در فعالیترا بیاموزند و آن
 عرصۀ سایبریسازی هر چه بیشتر به منظور قابل درا ساختن و شفاف

هـای سـایبری بـا در نظـر گـرفتن      یزی سیاسترگذاران، برنامهبرای سیاست
های سایبری یا ضرر اقتصادی ناشـی  پیامدهای اختلال یا تخریب زیرساخت

از جرایم و جاسوسی سایبری مؤثر خواهد بود. پیشـگیری و کـاهش میـزان    
مسـتلزم دخالـت    عرصـۀ سـایبری  منـد در  خسارات و کاهش خطرات نظام

بایـد  هـا  تـرین نگرانـی دیپلمـات   سیگذاران سیاست خارجی است. اسابنیان
هـای اطلاعـاتی   جلوگیری از عواقب احتمالی اختلال یا تخریب زیرسـاخت 

توان انتظار داشت کـه تمـامی عوامـل    ای باشد. میدر سطح جهانی و منطقه
 عرصـۀ سـایبری  بـار  به دنبال جلـوگیری از وقـایع فاجعـه    یالمللمسئول بین

                                                                                                                   

1. Non-Proliferation Negotiations 
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 اظ نظری، برخی حملات سـایبری ممکـن اسـت   باشند. با وجود این، از لح
 یده ـبه بار آورنـد. سـازمان   1هایی برابر با حملات جنبشیصدمات و آسیب

 ۀیا حمل ـ 2ایسایبری نقطه ۀبه همراه حمل آساسیل ۀای و حملدرگیری منطقه
دیگـر   یهای اطلاعاتی، با هدف متضرر ساختن کشورفیزیکی به زیرساخت
تصور است. چنانچه نظام مالی نیـز  لایل سیاسی، قابل از لحاظ اقتصادی به د

شده وابسته باشد، ممکـن اسـت موجـب    های اطلاعاتیِ حملهبه زیرساخت
 شود.نیز بجدی در خدمات مالی یک منطقه  یاختلال

 ـ ،برخوردارند یمتوسط یبریت دفاع سایکه از قابل ییکشورها  یهـا ینگران
 ـاا ریز ،ندکنیرا تجربه م یشتریب ش جـرم و  یسـبب افـزا   گانـه کـرد دو یرون ی

 ید. عـدم تقـارن کل ـ  شویبوط ممر ۀزحوشتر یهر چه ب یزسایت و نظامیجنا
 یمهـم اطلاعـات   یهـا ستمیس یبرا یولقببلقاریغ یهایریپذبیآس ،ن حوزهیا

ممکـن   هنـد یآ یهـا یری ـدرگ در نیچن ـهم. کندیماد جیا یو عموم یخصوص
ک ی ـمهـم   یهارساختیه زیعل ،گرید یطیا در شرای یممبارزات نظا یطاست 
ان ی ـکـه در جر  یایبریرد. حمـلات سـا  ی ـرت بگصو یبریسا یلاتحمکشور 

 ـ ۀنحامسـل  یهـا یریدرگ  ـالنیب تنـد تحـت نظـارت حقـوق     افیاتفـاق م ـ  یملل
از  یریط، بـه منظـور جلـوگ   ین شـرا یخواهند بود. در ا یمللالنیب ۀبشردوستان

 ـمناسـب   یهـا افتن روشی، یرنظامیگرفتن افراد غ قرار تأثیرتحت   ۀاسـب محا ی
عرصـۀ   ،کننـد. در واقـع   یروید از مقررات مربوط پیکشورها با یۀات ثانوتأثیر

 ـ ۀمال حقوق بشردوسـتان اع ۀونح ۀربارا در یامباحث تازه سایبری  ـالنیب  یملل
 ـیزمن باورند کـه در  یاز وکلا بر ا یاریجاد کرده است. بسیا  یدسـاز منامنظ ـ ۀن

ت افـراد  ی ـب اخـتلال و آزار و اذ موج، که یریک درگی ۀبشردوستان یهابهجن
                                                                                                                   

1. Kinetic Attacks 

.2 Surgical’s Cyber Attack ،وری که هیچ گونـه  حمله به هدفی مشخص است به ط
 دیگر وارد نشود. ساختارهایخسارتی به 
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 ـا درگام ـ ،شـده  یبریلات سـا حم ـ یپ در یرنظامیغ مسـلحانه محسـوب    یری
 وجود دارد.   یمللالنیبدر حقوق  ید، شکافشوینم

دیگری نیز رویدادهای سایبری را، هم در زمان جنـگ و   ۀنشدحل ۀمسئل
کند. حتی در صورت موافقـت کشـورها بـا    تر میهم در زمان صلح، پیچیده

 1بـرداری از بـازیگران پراکسـی   برخی هنجارها و قوانین، سهولت نسبی بهـره 
ها را به انتخاب ابزار سایبری ترغیب کند. تا زمانی کـه کشـورها   تواند آنمی

ایبری ضـعیف عمـل   ها یا مبارزه با جرایم س ـنظارت بر جریان داده ۀدر زمین
هـای امـن   همچنان باقی است. به منظور کاهش تعداد پناهگـاه  چالشبکنند، 
 جمعی وارد عمل شد.باید به صورت دسته 2سایبری

 ـ     طراحی سازوکارهای بین  ۀالمللـی بـرای روابـط بـین کشـورها در زمین
عوامل سیاست خـارجی خواهـد بـود.     ۀعملاً به عهد عرصۀ سایبریمسائل 
ها کاهش احتمال سوءتفاهم، سـوء تفسـیر و عـدم    رکت دیپلماتن حینخست

ایبری باید همراه با اجتماعات س ـها اعتماد در روابط سایبری است. دیپلمات
 داخلی با هدف جلوگیری یا کاهش اختلالات سایبری بکوشند.

هـای اساسـی   مهم سیاسـت امنیـت ملـی حمایـت از زیرسـاخت      ۀمسئل
هـای آینـده بیشـترین آسـیب را     دارد در درگیریغیرنظامی است که احتمال 

هـای  درصـد زیرسـاخت   90 ـ   80متحمل شوند. در شـرایطی کـه حـدود    
هـای  هـا بایـد در نظـام   دولتسایبری مهم متعلق به بخش خصوصی است، 

هـای عمـومی ـ     گـذاری کننـد. مشـارکت   سـرمایه  3آوری سایبری ملـی تاب
بایـد بـه   امنیت سایبری  ۀبحران در زمینهای مدیریت خصوصی و چارچوب

                                                                                                                   

1 .Actors Proxyهـا  ها و اشخاصی که به نیابـت از یـک کشـور، علیـه دولـت     ، گروه
 .دهنداقدامات سایبری مخرب انجام می

2. Cyber Safe Heavens 

3. National Cyber Resilience Systems 
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انداز تهدیدهای تازه توسعه یابند. بخـش خصوصـی،   عنوان پاسخی به چشم
تـا  برخی سازوکارهای مدیریت بحران سایبری را معرفـی کـرده اسـت کـه     

ها بخش خصوصـی نقـش   که در آن ییهادولتاند و آمیز بودهموفقیت کنون
د. جامعـۀ سیاسـت   نداشـته باش ـ  یادید دخالت زیرد، نبااصلی را به عهده دا

هـای  هـا، ایجـاد کانـال   تواند در زمینۀ اعتمادسازی بین ملـت خارجی نیز می
سر میزهای مذاکره ایفای نقـش کنـد؛   بر ارتباطی، و نشاندن احزاب مختلف 

ــت از     ــه حمای ــتری ب ــیت بیش ــد حساس ــک بای ــۀ دیپلماتی ــژه جامع ــه وی ب
رنظامی در سراسر جهان داشته باشد. به منظور ایجـاد  های مهم غیزیرساخت

هـای  ، وجـود مکانیسـم  های سـایبری غیرنظـامی  ای از قابلیتپایگاه گسترده
پیشگیرانه و مدیریت بحران کارآمد، که ارکـان یـک نظـام سـایبری ملـی را      

سایبری پیشاپیش  ۀاست. اغلب کشورهای پیشرفت یدهند، ضرورمیتشکیل 
های مدرن، کـه در آن  های سنتی نظامی در درگیریاند که تلاشمتوجه شده

کنند، کـافی نیسـتند. در   را بازی می یسایبری نقش اصل ۀهای گستردفعالیت
هــای بــه دنبـال ســازوکارهای جدیــد مـدیریت بحــران   ییمقابـل، کشــورها 
عوامل غیردولتی هستند که ممکن  یدههایی برای سازمانغیرنظامی و روش

 های سایبری آینده داشته باشند.است نقش بنیادینی در درگیری
های مخرب سایبری بیشـتر از همـه متوجـه عوامـل     عواقب ناشی از فعالیت

های مختلف( اسـت. فوایـد مـالی، مجرمـان     ها و صنایع بخشاقتصادی )شرکت
سایبریِ صنعت بانکداری را به منظور تشـکیل مراکـز بازنشـر اطلاعـات امنیـت      

هـای  تـأمین هزینـه  های اعتبـاری، بـرای   جنبهشتر در یگذاری بیبری و سرمایهسا
هـای دیگـر هـم    جرایم سایبری، تجهیز کرده اسـت. امـروزه بسـیاری از بخـش    

افتـه نیـز بـه    یکنند، زیـرا جـرایم سـازمان   نفوذها و حملات مداومی را تجربه می
که عوامل تحت حمایت دولـت، کـه   صورتی راه یافته است. در  عرصۀ سایبری
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حـوزۀ  فعـال در   هـای توجهی هستند، دربارۀ شـرکت دارای منابع اطلاعاتی قابل 
ازمندنـد. بـه منظـور    یهـای بیشـترِ دولـت ن   رسانی تفحص کنند به کمکخدمات

شود. اکثـر  ای استفاده میتسهیل جرایم سنتی از ابزارهای سایبری به طور فزاینده
ای هـای گسـترده  گـذاری حمایت سـایبری سـرمایه   ۀرگ در زمینهای بزشرکت

هـای  اند. حال آنکه شرکتدهند و خطر بروز جرایم سایبری را پذیرفتهانجام می
معدودی آمادگی افشای خسارات واقعی ناشـی از حمـلات سـایبری را دارنـد.     

سـترس نبـودن   رنگی یا بازگشتی دارد، زیـرا در د مدت اثر بوماین امر در طولانی
ــهامداران و       ــنش س ــانع از واک ــایبری م ــرایم س ــارۀ ج ــر درب ــات معتب اطلاع

 شود.گذاران عمومی در مواجهه با این تهدیدات روزافزون میسیاست

 ـ کارشناسان قانونی از نظام سرمایه  ارزه بـا گذاری ناکافی در این حوزه کـه مب
بـو  »ه ک ـدارنـد. از آنجـا   کند شکایت افته را دشوارتر مییجرایم سایبری سازمان

ای صـورت  هـای رایانـه  جرایم سـایبری کـه در شـبکه   « لمس کردن»یا « کشیدن
دیـد  تأیید و واکـنش بـه ایـن تهدیـد ج    گیرند دشوار است، مقامات دولتی از می

رایم ج ـاند. در بیشتر کشورها، مسئولان اجرای قـانون بـرای ردیـابی    عقب مانده
تـر بیشـترین   هـای کوچـک  انـد. شـرکت  شسایبری روزافـزون سـخت در تـلا   

هـای  رسـانی سـامانه  روزبهشوند، زیرا از منابع کافی برای میخسارت را متحمل 
اصـل از  حان با افزایش درآمدهای جنایتکاردفاع سایبری خود برخوردار نیستند. 

ن در شوند و ضرر اقتصـادی ناشـی از آ  تر میافتهیجرایم سایبری جهانی سازمان
 ـها برای مبـارزه  دولتها خواهد بود. دولتمدت تهدیدی جدی برای نیطولا ا ب

ها کشـور  ۀجرایم سایبری که تهدیدی برای امنیت داخلی و ملی و اقتصادی هم ـ
 های خطیر ملی هستند.  د، نیازمند قابلیتنشومیمحسوب 

ایبری هـا در صـورت بـروز بحـران س ـ    دولتهیچ یک از سازوکارهای ملی 
المللـی بـه تنهـایی کـافی     بین ۀافتیگسترده یا در مبارزه با جرایم سایبری سازمان
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نیست. پرداختن به این نوع جرایم سایبری چالشی است که به وضوح به سـطح  
باید جامعۀ سیاست خارجی به آن توجـه کنـد. بـه    ای رسیده است و کنندهنگران

چارچوب قانونی مطلوب برای رسـیدگی بـه    افتن از وجود یکیمنظور اطمینان 
م یون جـرا یارتقـای کنوانس ـ افتـه بایـد   یجرایم سایبری در خارج از جهانِ توسعه

 های دیپلماتیک گنجانده شود.  در فعالیت 1اروپا یشورا یبریسا
هـا از  دولـت دیگری را برای  چالشجاسوسی سایبری با اهداف اقتصادی، 

ن وجود آورده است. انتقال خاموش مالکیت معنوی ممک ـ ها بهجمله دیپلمات
. است این خطر را در قالب جرایم سایبری ساده متوجه رونـق اقتصـادی کنـد   

تأییـد  این امر به وضوح زمینۀ دیگری است که در آن دخالت دیپلماتیک برای 
شـود ضـرورت   مـی  عرصۀ سـایبری رفتار دولت که موجب تعیین هنجارهای 

وجـه  های سایبری و دیگر موضوعات تهدیـدآمیز بیشـتر مت  درگیریدارد. یقیناً 
 امنیتـی آمـوزش   رسیدگی به مسائل سیاسـتِ  ۀهایی است که در زمیندیپلمات

ورت ص ـها نیز باید حمایت از مالکیـت معنـوی بـه    اند. بنابراین، دیپلماتدیده
وبی خ ـ را به عرصۀ سایبریآنلاین و برخی دیگر از مسائل اقتصادی مرتبط با 

ای در نـه ای با موانـع ناعادلا حوزۀ تجارت به طور فزایندهبشناسند. کارشناسان 
بازار مواجه هستند که برخـی کشـورها بـا تعیـین اسـتانداردهای محصـولات       
حوزۀ فناوری اطلاعات و ارتباطـات در زمینـۀ امنیـت ملـی سـبب ایجـاد آن       

نـدگان  دسترسـی بـازار بـه تولیدکن    برای جلوگیری از اند. این استانداردهاشده
هـا از طریـق   رسـانی بـه دیپلمـات   شوند. در اینجا نیز اطلاعخارجی اعمال می

 ضرورت دارد.   همذاکرات تجاری مربوط

هـا  دیگـری را بـرای دیپلمـات    ۀناشـناخت  ۀعرص ـ ،تحولات سایبری فعلی
 ۀحـوزۀ پیچیـد  سـازند کـه همـان حکمرانـی اینترنـت اسـت. ایـن        مطرح می
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توجه جامعۀ سیاسـت  اما ها عمدتاً متعلق به فناوران است. ها و انجمننوآوری
باید هر چه بیشتر به این حوزه معطوف گـردد، زیـرا چنـدین کشـور     خارجی 

انـد.  فعلی حکمرانـی اینترنـت را تحـت فشـار قـرار داده      ینفعذیالگوی چند
د در ی ـهـا با پلمـات یش اسـت و د یافـزا  رو به ملی اختلافات دربارۀ حاکمیت

 نقش بسزایی داشته باشند. یالمللنین اختلاف در مجامع بیا وفصلحل

ه ها همچنین باید به روندهای آتی تحولات سایبری توجـه داشـت  دیپلمات
ی ها در آینده به موضوع اصلی تصمیمات تجـار دولتباشند. آمادگی سایبری 
 ـ ۀد ملی عامل بازدارندهای سایبری قدرتمنبدل خواهد شد. قابلیت رای مهمی ب

اری بسترهای امن به ایجاد یک فضای تج ـ ۀمجرمان سایبری خواهد بود و ارائ
تر کمک خواهد کرد. بخش خصوصی ممکن است بـه دنبـال آمـادگی    مناسب

ایی گذاری آتی باشـد. کشـوره  راهبردهای سرمایه ۀملی امنیت سایبری در زمین
سـب نخواهنـد بـود. بـه نـوعی، امنیـت       که شاخص سایبری ضعیفی دارند منا

تواند به بخشی از سیاست اقتصادی خارجی برای جـذب سـرمایه   سایبری می
تِ اندرکاران خصوصی باید بیشـتر اقـداما  و استعداد تبدیل شود. اگرچه دست

 ر واکـنش ها بایستی توانایی شایان خود را ددولترا انجام دهند، اما  یآورتاب
توسـعۀ سـاختارهای هشـدار و    منـد تضـمین کننـد.    بری نظامبه تهدیدات سای

 ـالمللـی و منطقـه  زودهنگام بـین  ۀمشاور  امنیـت سـایبری مسـئلۀ    ۀای در زمین
ن رو خواهند شد. این امـر بـدو  ها با آن روبهدولتدرازمدت دیگری است که 

 شود.دخالت جوامع دیپلماتیک سراسر جهان میسر نمی
هـا همـاهنگی سـایبری ملـی     د کشورهایی که در آندر حال حاضر، تعدا

 ـ  ۀکارآمد بوده است و قادر به ارائ خـود در تمـامی    ۀنظر یکپارچـه و متحدان
هـای معمـولی کـه تمـامی     بسیار محدود است. چـالش  ،اندالمللیمجامع بین
سـاختاری همـاهنگی    چـالش اند از: رو هستند عبارتها با آن روبهدیپلمات
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نهـادی سیاسـت سـایبری،     1، عـدم همکـاری و ارتبـاط   سیاست ملی ضعیف
هـای  بخشـی در خصـوص رهبـری ملـی، آژانـس     سردرگمی و ابهـام میـان  

 مـدنظر انـد و  نظریات سیاست خارجی را مردود شمردهقدرتمند داخلی که 
هـای سـایبری کـه قـادر بـه تفسـیر و       دهند و همچنین نبود ژنـرال قرار نمی

دارای ها هستند. چنانچه دولـت  ت فنی برای دیپلماتسازی اصطلاحاشفاف
و هیچ گونه هماهنگی سایبری سـاختاری   نباشد سایبری ملی نداشته ،راهبرد
هـای سیاسـی آگاهانـه بـرای جامعـۀ      گزینه ۀباشد، ارائوجود نداشته ندر آن 

سیاسی بسیار دشوار خواهد بود. تدوین یک راهبرد ملی امنیـت سـایبری و   
های اصلی دولـت بتواننـد   بی برای هماهنگی سایبری که بخشایجاد چارچو

 هاست.ی ضروری برای تمامی ملتفراینددر آن ایفای نقش کنند، 

حـوزۀ  گذاران ملـی  نظریات خود را با سیاستباید به طور منظم ها دیپلمات
ز هـای محافظـت ا  سایبری، واحدهای جنایی با فناوری پیشرفته، وکـلا، آژانـس  

های اطلاعاتی اساسی، مسئولان پاسخگویی به حوادث سایبری ملـی  زیرساخت
و تحلیلگران اطلاعاتی هماهنگ سازند تا به یک دیدگاه کلی و درا درسـت از  

توسـعه دسـت یابنـد. همچنـین ایـن افـراد، جـدا از جزئیـات         درحال ۀاین حوز
 ـ عملکرد، به منظور شناسایی و تشخیص استدلال سـایر   ۀشـد ههای سـطحی ارائ

عملکرد فناوری آگاهی پیـدا کننـد، و    ۀالمللی باید از نحوکشورها در مجامع بین
توسـعۀ تهدیـدات سـایبری در    نیز باید از روند تنظیم مقررات سـایبری ملـی و   

هـای  نیـز ماننـد دیپلمـات    های سایبریدیپلماتسطح جهان اطلاع داشته باشند. 
هـای  اسـتفاده از زیرسـاخت   ۀیبری مخرب و نحـو ای باید آثار ابزارهای ساهسته

هـای پـیش رو   اساسی را برای فلج کردن و از کار انداختن کشورها در درگیـری 
به خوبی بشناسند. کمال مطلوب آن است که جامعـۀ سیاسـت خـارجی بتوانـد     
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هـای سـایبری ملـی مشـارکت داشـته باشـد و از       سالانه در بخشـی از فعالیـت  
 آگاهی پیدا کند. یالمللبین ۀیبری گستردهای حملات ساروش

های بریم که در آن سیاستاز آنجا که در حال حاضر در جهانی به سر می
انـد بـه   سایبری همواره در حال رشدند و اکثریت کشورها تا به حال نتوانسـته 

ت یک راهبرد سایبری ملی جامع دست یابند، ممکن است از نظر جامعۀ سیاس
 ۀبرای آینـد  استحکام رسیدن در این عرصه دشوار باشد. حال آنکهخارجی، به 

هـا در ایـن   آزاد و بدون حاشیه، فعالیت هر چه بیشتر دیپلمات سایبری فضای
زمان مدیدی است که جامعۀ فنی هدایت تحـولات  زمینه ضرورت دارد. مدت

و ه هر دست کالمللی این حوزه را به عهده دارد. اکنون زمان آن فرارسیده ابین
الملل، المللی را در بستر راهبردی روابط بینهای سایبری داخلی و بینسیاست

المللـی و امنیـت ملـی قـرار دهـیم. بـدین منظـور بـه         تحولات اقتصادی بـین 
زمندیم ها، وکلا و سایر جوامع غیرفنی نیاگیرندگان ارشد ملی، دیپلماتتصمیم

 ـ تا هر چه سریع یاسـی جدیـد بـه آگـاهی دسـت یابنـد و       س ۀتر در ایـن زمین
 جهانی از سر گیرند.  ۀمشارکت در مباحث سایبری را در عرص

 یالمللنیب یبریروابب سا یدستور کار فعل

حـولات  تاندازی کـه از  با توجه به آنچه در بالا به آن اشاره شده و نیز چشم
 ـ  مربوط به دنیای سایبری وجود دارد، پنج محور ذیل را مـی  وان تـوان بـه عن

هـا  بر نقشـی کـه دیپلمـات    تأکید، با کار دیپلماسی سایبری دستور ترینمهم
 کنند، پیشنهاد داد:  باید در آن ایفا

 عرصۀ سایبریدر  یسازاعتمادو  یالمللنیت بیامن 

هستند. در این حـوزه   عرصۀ سایبریهای کمیابی در اعتماد و اطمینان مقوله
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