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 به نام خدا

 

که بایست مهمترین واقعه قرن اخیر دانست، فضایی را میفضای مجازی و فراگیری ظهور 

شده است. این  حقیقیتر از فضای اندیشمندان تبدیل به فضای واقعی به تعبیر بسیاری از

شبکه ایجاد به تبع و  یکدیگرها به ولوژی رایانه و سپس اتصال رایانهمحصول تکن فرا محیط

 ،حال ظهوردرتبعی های شخصا معتقدم فضای مجازی و سایر تکنولوژیاست.  ارتباطی

که نباید واقعیات عصر ارتباطات نوین هستند  و ... نظیر هوش مصنوعی و رباتهای هوشمند

گاه منفی بدان نگریست تا مانعی بر تحولات مثبت و پویای این حوزه از فناوری با دید

 .نباشد

ماشین  در آن دوره چگونهمعلمان ریاضی  حتما به یاد دارند که های تحصیلی ماایهمدوره

جدی استفاده از مخالف دانستند و ای بر خلاف مصلحت دانش آموزان میرا پدیدهحساب 

، شدقاچاق محسوب میهای آموزشی در محیطهمراه داشتن آن ی به تعبیربودند و آن 

حفظ جدول ضرب و  مانعی جدی دراین وسیله نوظهور شرور، بر این باور بودند که  هاآن

بر خلاف ، ولی سازدمتوقف میرا  هاذهنکه در نهایت  است دانش آموزانحافظه ارتقاء 

ماشین حساب به کلاسها راه یافت و ذهن هم از حفظ جدول ضرب شد آنچه تصور می

ها مقاومتموانع و عاجز نشد. دهها تکنولوژی دیگر از جمله همین فضای مجازی با همه 

است، به نحوی که اخلال در آن موجب پیامدهای ناگواری پذیرفته و فراگیر شدهدر دنیا 

حرکت هواپیماها، ها و اختلال در هشدادن کسب و کارها و تعطیلی پژواز قبیل از دست 

 شود.قطارها و ... می



نیز این نو آوری  ، چرا کهغافل شداز آن نباید  دارد که منفی نیز ینکاتطبعا این فضا اما 

حال چاقو می تواند جراحی کند و انسانی را از مرگ نجات دهد و در عین به تمثال یک 

 ب کند.و جانی را سل به قلب انسان مظلومی فرو رود

بلکه این  ،کندخبیث نیست و شرارت نمیبه ذاته فضای مجازی  آنچه مسلمّ است اینکه

این ابزار کاربردی و نافع را در مسیر شر و به نحو شرورانه به انسانها هستند که می توانند 

ای تواند در قالب جرائم، تخلفات و انحرافات رایانهمجرمانه می برداریبهرهاین کار گیرند. 

بندی و تحلیل ها و جرائم محتوایی( تقسیمداده در طیف وسیعی )بخصوص جرائم علیه

ابهامات ند توااین جرائم و نیز عناصر آن میشود. حقوق جزا با شناخت اصول حاکم بر 

. علم جرم شناسی نیز با کندبا نقاط سیاه این پدیده مقابله کیفری موجود را برطرف و 

های پیشگیری تواند بهترین شیوهدهای این پدیده مجرمانه میینشناخت علل، عوامل و فرا

 .نمایداز این پدیده را ارائه 

در فضای مجازی  ستیزهخیر و شر، امروزه نمادهایی از این  تنازعبه طور خلاصه در ادامه 

بر دیگری فائق کدامیک اینکه در نهایت قضاوت در خصوص  برای در جریان است ونیز 

امید اندیشمندان پیروزی نیکی طبعا ، ولی بیشتری است مضی مدتبه خواهند آمد حاجت 

های اساسی انسانها در وهله اول آزادیکه  نحویه بر بدی و کنترل منطقی این فضا است، ب

از جرائم، تخلفات تقویت و تثبیت گردد و در وهله دوم و کارکردهای مثبت متعدد این فضا 

ای در حد مرتکبین جرائم رایانه در وهله سومو  گرددو انحرافات این فضا پیشگیری 

 استحقاق به سزای خود برسند.

حقوق  پژوهشگر و دانشجوی مقطع تحصیلات تکمیلی ،آقای رشید تقوایی ابریشمیجناب 

ارشد حقوقی متخصص در حوزه فضای مجازی، جزا و جرم شناسی که به عنوان کارشناس 

و در تجربه نیز دارای مشهد(  7)دادسرای ناحیه ای در نهاد تخصصی مقابله با جرائم رایانه

خوانندگان نموده در این کتاب سعی  اندخدمت دستگاه قضایی جمهوری اسلامی ایران بوده



را با اینگونه جرائم، مفاهیم و مبانی جرم انگاری، اصول حاکم، شناخت مصادیق آن و نهایتا 

تر تر و عمیقرا برای مطالعه جزئیب علل و عوامل و راهکارهای پیشگیری آشنا سازند و با

در مفاهیم و نیز رویه قضایی باز کنند. اینجانب بر تلاش این محقق جوان که در آغاز راه 

ان عزیز مطالعه دغدغه تولید علم در این مبحث مهم را دارد صحه گذاشته و به خوانندگ

ات جرائم کنم و امیدوارم حال که کلیاتی در خصوص موضوعاین کتاب را توصیه می

تر تر و عمیقجزئی یآثار تعدد شاهددر آینده ، استهمحقق گردآوری شدای توسط رایانه

 .باشیمپژوهشگر فرهیخته این از 

 

 عباس شیخ الاسلامی

 دانشیار دانشکده حقوق و علوم سیاسی دانشگاه آزاد اسلامی واحد مشهد

  

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

  

 

 

 پیشگفتار

ی در حال گسترش توجهقابلصورت فراگیر و با سرعت در سالیان اخیر بهای جرائم رایانه

بارتر از معادل زیان مراتببه به خصوصیات آن،  عنایتبااست. آثار این دست جرائم اغلب 

جرم و جنایت تکنولوژی را در اختیار گرفته تا اهداف عبارت دیگر بهآن است،  سنتیجرائم

با طیف ای جرائم رایانهنامیمون خود را محقق سازد. بر همین اساس و به طبع در حوزه 

گذاری اختصاصی و متناسب وسیعی از جرائم مواجه هستیم که این امر ضرورت سیاست

طلبد. این حوزه را می در مقیاس جرائم را مبرهن ساخته و راهبردی ایمن و فعالانه

در ای جرائم رایانهیابد که متوجه گستره آثار حساسیت این موضوع زمانی افزایش می

شک بی کهچراسطوح مختلف اقتصاد )خرد و کلان(، فرهنگ و ... در یک جامعه باشیم، 

هدف آن برهم زدن توازن و تعادل زیست اجتماعی اعضای جامعه در قامت تضییع حقوق 

 چهآن ی از انواع جرائم است.توجهقابلساز وقوع گستره ست که این خود زمینهاشخاص ا

توان یاد کرد، سیاست قبال جرائم میگذاری هر جامعه در های سیاستویتدر صدر اول

جنایی و کیفری آن جامعه است. سیاست کیفری اجرایی، اقدامات و تدابیری است که 

جمهوری اسلامی  نمایند.بله با جرائم اتخاذ میارکان یک حکومت در مقام مواجهه و مقا

رسد می نظربهمسیری متناسب را در پیش گرفته، ولیکن ای جرائم رایانهدر حوزه ایران 



است. فقدان راهبری مقتدر و راهبردی واحد و موثر در بایست، پیش نرفتهگونه که میآن

است. قوانین ایران مهوری اسلامی ج نقیصه اصلی این حوزه در نظربهای جرائم رایانهحوزه 

کند و از طرفی اختصاصا در این دست حاضر تکافوی تعمیم به جرائم این حوزه را نمی

کنند، جرائم ابتکار عمل با مجرمین بوده و مسیر ارتکاب و تحقق جرم را آنان معین می

 ارکان نظام گرچه توفیقاتی نیز در مقابله با این دست جرائم بوده است، اما ناکافی است.

های علمی و عملی گیری از ظرفیتتوانند حسب وظیفه با بهرهمیایران جمهوری اسلامی 

، ایرایانهجرائمهای کشورهای موفق در حوزه مقابله با داخلی و با امعان در تدابیر و سیاست

ی در کشور الکترونیکتجارتفضایی ایمن و جذاب، و بستری مناسب برای ارتباطات و 

مجازی و های حوزه فضایتردید امروزه این مهم برابر سیاستان فراهم سازند، بیعزیزم

ای، محیطی امن، پویا و موفق را با رویکرد موافق راهبرد فراگیری جهانی ارتباطات رایانه

ی موفق این حوزه به ارمغان خواهدآورد. تعالی زیست اجتماعی اسلامی و در تراز کشورها

ای و اخص ای، زیبنده هیچ جامعهحاضر در فضای مراودات رایانه گریزی حالواقع نظمدر

گذاری متناسب و اجرای صحیح قوانین، تقویت سیستم ایران عزیزمان نیست، فلذا قانون

سازی عمومی، پیشگیری موثر از بروز قضائی و نیروی انتظامی تخصصی، آموزش و آگاه

های داخلی با سازی سیاستتعامل و همگام، ایرایانهجرائمهای ارتکاب و اصل وقوع زمینه

 تواند نقش موثری در بهبود این حوزه ایفا نماید.المللی و ... مینظامات بین
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 112 .................................... یمجازیدر فضا ریپذبیمقنن به اقشار آس ژهیبند دوم: لزوم توجه و

 112 ......................................................................................................... بانوان -1

 113 ...................................................................................................... کودکان -2

 115 ............. ایانهیراای برای مقابله با جرائمرشتهنیبند سوم: لزوم اتخاذ راهبردهای علمی و دانش ب

 116 .............................................................. یمجازیدر فضا یقانون تیمبحث دوم: مسئول

 116 ..................................................................................... یمدن تیگفتار اول: مسئول

 117 .................................................................................... یفریکتیر دوم: مسئولگفتا

 122 ................................................... مجرمانه یمحتوا یقانون یو مبان قی: مصادمیبدان شتریب

 122 .......................... (یاانهیراقانون جرائم 21مجرمانه )موضوع ماده  یمحتوا قیگفتار اول: مصاد

 122 .......................................................................یعفت و اخلاق عموم هیالف( محتوا عل
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 123 .............................................................................. یمقدسات اسلام هیب( محتوا عل

 123 ..................................................................... یعموم شیو آسا تیامن هیج( محتوا عل

 124 ......................................................... یو عموم یدولت یهامقامات و نهاد هید( محتوا عل

 125 ........... (یاانهیرابا جرائممرتبط  ی)محتوا رودیمکاربه یاانهیارتکاب جرائم را یکه براییه( محتوا

 126 ... (رجرائمیمرتبط با سا ی)محتوا کندیدعوت به ارتکاب جرم م ای ب،یترغ ک،یکه تحر ییحتواو( م

 127 ................................... یمعنو تیو مالک یو بصر یمجرمانه مربوط به امور سمع یز( محتوا

 128 ............... یرهبرخبرگانو مجلس یاسلامیشورامجرمانه مرتبط با انتخابات مجلس یح( محتوا

 130 .................................................. یجمهوراستیمجرمانه مرتبط با انتخابات ر یط( محتوا

 134 ............. اندمجرمانه مورد استناد قرار گرفته یمحتوا قیکه در فهرست مصاد ینیگفتار دوم: قوان

 134 .................................................................................... یاسلاممجازات الف( قانون 

 138 .............................................................................................. مطبوعاتب( قانون

 139 ......................................................................................... یاانهیراج( قانون جرائم

 144 .................................................................................... قانون بازار و اوراق بهادار ه(

 144 ......................................... (1385)مصوب  اتیبا دخان یو( قانون جامع کنترل و مبارزه مل

 144 .............................. (1373ماهواره )مصوب افتیدر زاتیتجه یریبه کارگ تیز( قانون ممنوع

 145 .................. دارند رمجازیغ تیفعال یو بصر یکه در امور سمع یح( قانون نحوه مجازات اشخاص

 145 ...........................................یاانهیرا یهاافزارنرم دآورندگانیاز حقوق پد تیط( قانون حما

 145 .................................................................................... یکیالکترونع( قانون تجارت

 146 .................................................................... یاسلامیشوراقانون انتخابات مجلس ف(

 148 ......................................................... یاسلامیشوراقانون انتخابات مجلس نامهنیک( آئ

 148 ........................................................................... یجمهوراستین( قانون انتخابات ر

 152 ................................................................. یجمهوراستیقانون انتخابات ر نامهنیم( آئ

 153 .................................................................... کشور ی( قانون اخلال در نظام اقتصادی

 157 ....................................................................................................... فصل دوم

 157 .................................................................................... یاانهیجرائم را قیمصاد
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 160 ............................ یو مخابرات یاانهیرا یهاها و سامانهداده یمحرمانگ هیاول: جرائم عل مبحث

 160 .................................................................................. رمجازیغ یگفتار اول: دسترس

 161 ............................................................................................. یبند اول: رکن ماد

 161 ................................................................................................. رمموضوع ج -1

 162 ................................................................................................ رفتار مرتکب -2

 163 ............................................................................................. یبند دوم: رکن روان

 163 ........................................................................................... یرکن قانون بند سوم:

 164 ...................................................................................... رمجازیگفتار دوم: شنود غ

 165 ............................................................................................. یبند اول: رکن ماد

 165 ................................................................................................. موضوع جرم -1

 165 ................................................................................................ رفتار مرتکب -2

 166 ............................................................................................. یبند دوم: رکن روان

 166 ........................................................................................... یبند سوم: رکن قانون

 167 ................................................................................. یاانهیرا یگفتار سوم: جاسوس

 168 ............................................................................................. یبند اول: رکن ماد

 168 ................................................................................................. رمموضوع ج -1

 169 ................................................................................................ رفتار مرتکب -2

 170 ............................................................................................. یبند دوم: رکن روان

 171 ........................................................................................... یرکن قانون بند سوم:

 173 .................... یو مخابرات یاانهیرا یهاها و سامانهداده تیصحت و تمام هیمبحث دوم: جرائم عل

 173 ................................................... مجعول یهاو استفاده از داده یاانهیراقسمت اول: جعل

 173 ......................................................................................... یاانهیراگفتار اول:جعل

 174 ............................................................................................. یبند اول: رکن ماد

 174 ................................................................................................. موضوع جرم -1

 175 ................................................................................................ رفتار مرتکب -2
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 178 ............................................................................................. یروان بند دوم: رکن

 179 ........................................................................................... یبند سوم: رکن قانون

 181 .............................................. یکیها و اسناد الکترونجعل داده یزابند چهارم: عوامل جرم

 182 .................................................. یکیها و اسناد الکتروناز جعل داده یریشگیبند پنجم: پ

 182 ............................................................................ گفتار دوم: استفاده از داده مجعول

 183 .............................................................................. یاانهیرا تیگفتار سوم: جعل هو

 185 .............................. یو مخابرات یاانهیرا یهاسامانه ایها و اخلال در داده بیقسمت دوم: تخر

 185 ........................................................................... اخلال داده ای بیگفتار چهارم: تخر

 185 ............................................................................................. یبند اول: رکن ماد

 185 ................................................................................................. موضوع جرم -1

 186 ................................................................................................ رفتار مرتکب -2

 187 ............................................................................................. یروان بند دوم: رکن

 187 ........................................................................................... یبند سوم: رکن قانون

 187 .................................................... یمخابرات ای یاانهیرا یهاگفتار پنجم: اخلال در سامانه

 188 ............................................................................................. یبند اول: رکن ماد

 188 ................................................................................................. موضوع جرم -1

 188 ................................................................................................ فتار مرتکبر -2

 188 ............................................................................................. یبند دوم: رکن روان

 189 ........................................................................................... یرکن قانون بند سوم:

 189 ............................................................................. یگفتار ششم: ممانعت از دسترس

 190 .................................................................... (یاانهی)را یبریسا سمیگفتار هفتم: ترور

 190 ............................................................................................. یبند اول: رکن ماد

 190 ................................................................................................. رمموضوع ج -1

 190 ................................................................................................. رفتارمرتکب -2

 191 ............................................................................................. یبند دوم: رکن روان



 ایجرائم رایانه                                                                                                  18

 191 ........................................................................................... یبند سوم: رکن قانون

 192 .......................................................... نهایمرتبط با را ی: سرقت و کلاهبردارمبحث سوم

 192 ...................................................................................... یاانهیگفتار اول: سرقت را

 192 ............................................................ یاانهیو را یو ارکان سرقت سنت فیبند اول: تعر

 196 ................................................... یو حد یریسرقت تعز یو حقوق یفقه فیبند دوم: تعر

 197 ..................................... یاانهیهای راحد سرقت بر سرقت طیشرا قیو تطب لیبند سوم: تحل

 203 ....................................................................... یاانهیسرقت را یهایژگیبند چهارم: و

 204 .................................................................... یاانهیرابند پنجم: ارکان و عناصر سرقت 

 204 ........................................................................................... یبند ششم: رکن ماد

 204 ................................................................................................. موضوع جرم -1

 205 ................................................................................................ رفتار مرتکب -2

 206 ........................................................................................... یبند هفتم: رکن روان

 206 ......................................................................................... یبند هشتم: رکن قانون

 207 ..................................................................... یاانهیسرقت را یزام: عوامل جرمبند نه

 208 ........................................................................ یاانهیاز سرقت را یریشگیبند دهم: پ

 209 ............................................................................... یاانهیرا یگفتار دوم: کلاهبردار

 210 ........................................................... یاانهیبند اول: تبیین مفهوم جرم کلاهبرداری را

 213 ................................................. اروپا یشورا دگاهیاز د یاانهیرا ی: کلاهبردارمیبدان شتریب

 213 .................................................. یاانهیتاریخی جرم کلاهبرداری را نهیشی: پمیبدان شتریب

 214 ............................................................... یاانهیو را یسنت یبند دوم: تفاوت کلاهبردار

 216 .................................................................. یاانهیرا یبند سوم: علل ارتکاب کلاهبردار

 216 .................................................................... یاانهیرا یجرم کلاهبردار یعلل فرد -1

 216 ................................................................ یاانهیرا یجرم کلاهبردار یعلل اجتماع -2

 216 ................................................................. یاانهیرا یجرم کلاهبردار یعلل اقتصاد -3

 217 ................................................................. یاانهیرا یجرم کلاهبردار یعلل فرهنگ -4
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 217 ................................................................ یاانهیرا یکلاهبردار یهایژگیبند چهارم: و

 218 .......................................................... یاانهیرا یکلاهبردار یانگارجرم یبند پنجم: مبان

 219 ........................................................................................... یبند ششم: رکن ماد

 219 ................................................................................................. رمموضوع ج -1

 219 ................................................................................................ رفتار مرتکب -2

 221 ..................... یاانهیرایو کلاهبردار یسنتیجرم کلاهبردار یبند هفتم: وجوه افتراق رکن ماد

 221 .......................................................................................... یبند هشتم: رکن روان

 222 ............................................................................................ یبند نهم: رکن قانون

 224 ...................................................................... یاانهیرا یکلاهبردار قیبند دهم: مصاد

 228 ............................................................ در جهان یاانهیرا ی: انواع کلاهبردارازدهمیبند 

 229 ............................................................. یاانهیرا یاز کلاهبردار یریشگیبند دوازدهم: پ

 235 ............................................................................................ نگیشیگفتار سوم: ف

 236 .......................................................... هاها و آدرسنکیو تقلب در ل یستکاربند اول: د

 237 ...................................................................................... یجعل تیبند دوم: وب سا

 238 ............................................................................. تلفن قیاز طر نگیشیم: فبند سو

 239 ................................................. یتقلب ATM و POS یهابا دستگاه نگیشیبند چهارم: ف

 239 .............................................................. نگیشیو ف یاجتماع یهارسانامیبند پنجم: پ

 240 ........................................................................... نگیشیف یهاروش ریبند ششم: سا

 241 ....................................................... نگیشیدر مقابله با ف یکاربرد یبند هفتم: روش ها

 242 ...................................................................... یاانهیرا یریفالگ و یگفتار چهارم: رمال

 244 ...................................................................... یاانهیرا یبندگفتار پنجم: قمار و شرط

 246 ......................................................... یاانهیرا ینسبت به قمارباز یفقه دگاهیبند اول: د

 248 ........................................................................ رانیدر حقوق ا یاانهیبند دوم: قمار را

 250 ........................................................... یعفت و اخلاق عموم هیمبحث چهارم: جرائم عل

 250 ........................................................................................... ینگارگفتار اول: هرزه
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 251 ............................................................................................. یبند اول: رکن ماد

 251 ................................................................................................. رمموضوع ج -1

 251 ................................................................................................ رفتار مرتکب -2

 252 ............................................................................................. یبند دوم: رکن روان

 252 ........................................................................................... یبند سوم: رکن قانون

 254 ......................................................... هرزه اتیبه محتو یگفتار دوم: معاونت در دسترس

 254 ............................................................................................. یبند اول: رکن ماد

 254 ................................................................................................. موضوع جرم -1

 254 ................................................................................................ رفتار مرتکب -2

 255 ............................................................................................. یبند دوم: رکن روان

 255 ........................................................................................... یرکن قانون بند سوم:

 256 ............................... (یمعنو تیشخص هی)جرائم عل بیاکاذو نشر تیثیمبحث پنجم: هتک ح

 257 ................................................................. یگرید یمحتوا فیتحر ای رییگفتار اول: تغ

 257 ............................................................................................. یبند اول: رکن ماد

 257 ................................................................................................. موضوع جرم -1

 257 ................................................................................................ رفتار مرتکب -2

 258 ............................................................................................. یروان بند دوم: رکن

 259 ........................................................................................... یبند سوم: رکن قانون

 259 ................................................... یخانوادگ اتیو محتو یگفتار دوم: انتشار اسرار خصوص

 260 ............................................................................................. یبند اول: رکن ماد

 260 ................................................................................................. رمموضوع ج -1

 260 ................................................................................................. رفتارمرتکب -2

 261 ............................................................................................. یبند دوم: رکن روان

 261 ........................................................................................... یبند سوم: رکن قانون

 262 ....................................................................... شاتنی: جرم انتشار اسکرمیبدان شتریب
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 263 ........................................................................................ بیگفتار سوم: نشر اکاذ

 264 ............................................................................................. یبند اول: رکن ماد

 264 ................................................................................................. موضوع جرم -1

 264 ................................................................................................ رفتار مرتکب -2

 265 ............................................................................................. یبند دوم: رکن روان

 265 ........................................................................................... یبند سوم: رکن قانون

 266 ............................................................................... یاانهیرا ییمبحث ششم: پولشو

 266 ................................................................................... یاانهیگفتار اول: پولشویی را

 269 ........................................................................ یاانهیهای پولشویی رابند اول: ویژگی

 270 ............................................... یاانهیبند دوم: سیاست جنایی تقنینی در قبال پولشویی را

 272 ............................................................................................ یبند سوم: رکن ماد

 273 ................................................................................. ییپولشو ندی: فرامیبدان شتریب

 274 .......................................................................................... یبند چهارم: رکن روان

 275 .......................................................................................... یجم: رکن قانونبند پن

 276 ................................................... یالمللنیب یدر نظام حقوق یاانهیبند ششم: پولشویی را

 280 .......................................... بند هفتم: پولشویى و کلاهبردارى در بستر استفاده از رمزارزها

 284 ............................................... یاانهیرا ییخصوص جرم پولشوزا دربند هشتم: عوامل جرم

 285 ...................................................................... یاانهیرا ییاز پولشو یریشگیبند نهم: پ

 286 ....................................................................................... جرائم ریمبحث هفتم: سا

 286 .............. مجرمانه یافزارهامعامله نرم ای یگذاردر دسترس ای عیتوز ایانتشار  ای دیگفتار اول: تول

 286 ............................................................................................. یبند اول: رکن ماد

 286 ................................................................................................. رمموضوع ج -1

 287 ................................................................................................. رفتارمرتکب -2

 287 ............................................................................................. یبند دوم: رکن روان

 287 ........................................................................................... یبند سوم: رکن قانون
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 288 ........................................ گررخنه یهاداده یگذاردردسترس ایپخش  ایگفتار دوم: فروش 

 288 ............................................................................................. یبند اول: رکن ماد

 288 ................................................................................................. موضوع جرم -1

 289 ................................................................................................. رفتارمرتکب -2

 289 ............................................................................................. یبند دوم: رکن روان

 289 ........................................................................................... یبند سوم: رکن قانون

 290 ........................ یاانهیآموزنده جرائم خاص را اتیمحتو یگذاردردسترس ایگفتار سوم: پخش 

 290 ............................................................................................. یبند اول: رکن ماد

 290 ................................................................................................. موضوع جرم -1

 291 ................................................................................................ رفتار مرتکب -2

 291 ............................................................................................. یروان بند دوم: رکن

 291 ........................................................................................... یبند سوم: رکن قانون

 292 ........................................................................................... هامجازات دیتشد -

 295 ...................................................................................................... بخش سوم

 295 ........................................................................................................ فصل اول

 295 ........................................ ییجنا استیو س یشناختجرم دگاهیاز د یاانهیرا جرائم

 296 ..................................................یاانهیرانسبت به جرائم یشناختجرم دگاهیمبحث اول: د

 297 ............................................................................ یاانهیراجرائم نیگفتار اول: مرتکب

 298 .......................................................................... یاانهیراجرائم دگانیدگفتار دوم: بزه

 299 ........................................................................یاانهیراگفتار سوم: علل ارتکاب جرائم

 301 ............................... یاقتصاد تیبر امن یاانهیمرتبط با جرائم را داتیتهد ریگفتار چهارم: تأث

 305 ....................................................................................................... فصل دوم

 305 ................................................................ یاانهیرامقابله با جرائم ییجنا استیس

 306 ................................................................ ییجنا استیس ی: مفهوم شناسمیبدان شتریب
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 308 ............................................................................... ییجنا استیگفتار اول: انواع س

 309 ..................................................................................... ینیتقن ییجنا استیس -1

 310 .................................................................................. یمشارکت ییجنا استیس -2

 310 ...................................................................................... یقضائ ییجنا استیس -3

 311 ........................ یاانهیدر مقابله با جرائم را رانیا یاسلام یجمهور ییجنا استیول: سمبحث ا

 311 ................................................ یاانهیدر جرائم را رانیا ینیتقن ییجنا استیگفتار اول: س

 318 ....................................................... یمجازیدر فضا یگذارقانون یهاقسمت اول: روش

 318 ............................................................................... یمل یگذاربند اول: روش قانون

 319 ......................................................................................... ینیسرزم تیصلاح -1

 320 ........................................................................................... یشخص تیصلاح -2

 320 ............................................................................................. یواقع تیصلاح -3

 321 ............................................................................................ یانجه تیصلاح -4

 322 ........................................................................ یالمللنیب یگذاربند دوم: روش قانون

 325 ................................................................................... یبند سوم: روش خودانتظام

 326 ....................................................................................... چهارم: روش مختلطبند 

 327 .. قانون مجازات اسلامی یاانهیقسمت دوم: رویکرد کیفری افتراقی و انعکاس آن در بخش جرائم را

 328 .................................................................. انگارسهل دهیدبند اول: عدم حمایت از بزه

 330 .................................................. عنوان جرم تاممقدماتی جرم به اتیبند دوم: تعریف عمل

 331 ............................................................... معاونتی بند سوم: گسترش مسئولیت کیفری

 332 ................................................................................. بند چهارم: وضع جرائم مطلق

 333 ................................................................ دهنده جرمبند پنجم: کاهش عناصر تشکیل

 334 ........................................... یاانهیرادر قبال جرائم رانیا یقضائ ییجنا استیگفتار دوم: س

 337 ............................................................ یاانهیرابه جرائم یدگیبند اول: مراجع صالح رس

 337 ........................... یاانهیراحوزه جرائم یهابه پرونده یدگیدر رس یمراجع عموم تیصلاح -

 337 .................................................................... یاانهیرابه جرائم یدگیبند دوم: نحوه رس
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 338 ............................................ یاانهیدر جرائم را رانیا یمشارکت ییجنا استیگفتار سوم: س

 342 ....................................... یاانهیرابه جرائم یدگیرس یهای حقوقمبحث دوم: بررسی چالش

 342 .............................................................. الملل عمومیهای حقوق بینگفتار اول: چالش

 343 ........................................................... الملل خصوصیهای حقوق بینگفتار دوم: چالش

 344 ....................................................................... یدگیبند اول: تعارض مراجع صالح رس

 345 ................................................................................ یاستفاده از حاکمیت قضائ -1

 346 ............................................................. مبتنی بر ملیّت یاستفاده از رسیدگی قضائ -2

 347 ........................................................ یکننده قضائاستفاده از سایر نهادهای رسیدگی -3

 348 ......................................................................................... بند دوم: تعارض قوانین

 349 .................................................................. های حقوق ماهوی ایرانگفتار سوم: چالش
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 مقدمه

 موضوعشرح مختصر مبحث اول: 

واسطه توسعه و فراگیری کاربری تجهیزات هوشمند مجازی در دهه اخیر بهفضای 

ناپذیر زیست بشر میهمان هر کوی و برزن است، عنوان عضو جداییالکترونیکی، به

ای فارغ از آن برای جوامع بشری حاضر قابل تصور و تحمل نیست، که لحظهای گونهبه

ز فناوری در زندگی افراد در همه اقشار علیرغم ایراد جهات مثبت نفوذ عمیق این شکل ا

دارد. گاهی این موازنه  دنبالبهآوری اسباب پیشرفت، آثار سوء و خطراتی را نیز و فراهم

های تحت کنترل بشر خارج شده و موجبات اغتشاش و تخلفات چوبخیر و شر از چهار

شود. با نگاهی اجمالی به و ... را حادث می انتظامی، اقتصادی، سیاسی، فرهنگی، اجتماعی

مجازی با یابیم که رشد و توسعه جرائم در فضایآمار و اخبار حوزه فناوری اطلاعات درمی

سرعت بسیار زیادی درحال تحقق است و به تبع تامین امنیت این حوزه به یکی از 

سازی، ساسی، فرهنگتردید مطالعات ااست. بیبدل شده های هر حکومتبزرگترین دغدغه

تواند آثار مطلوب فراگیری این فناوری را موجب گردد، تا اجرای صحیح ضوابط و ... می

 سان بشر از عواید و برکات این فناوری منتفع شود.بدین
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 2ایرایانهجرائمو  1دو مولفه جرائم سایبریخصوص در کنون تعاریف متعددیتاگرچه 

که تعریف جامع و دقیقی  مصداقی تبیین شده، ولیکن صورتبهکلی و همچنین  صورتبه

ارائه  این قسم جرائمدرباره باشد بودهایران جمهوری اسلامی  گذارو تایید قانونمورد توجه 

رایانه، یا گستردگی مفهوم ها است. شاید یکی از دلایل آن، تفاوت در دیدگاهنشده

که هر  است، در تعریف کلی آمدهحالاینباها باشد. آن مختص بهو تخلفات  سایبرفضای

از  رفتارو آن  تحقق یابد سایبرفضایو اتصال به اینترنت  واسطهبهی که فعلترکیا  فعل

نامیده  سایبریباشد جرم شده مقررمجازات  آن ممنوع و برای قوانین جاری کشور حیث

ای اعم از فعل ای را رفتار مجرمانهتر جرم رایانهتوان در تعریفی جامعاز طرفی می .شودمی

پیوندد. نظام ای به وقوع میواسطه کاربری رایانه و تجهیزات رایانهدانست که به فعلترکیا 

رصد و ارزیابی جرائمی که با موجب بهایران جمهوری اسلامی  گذارقضائی و قوای قانون

شود و با تطبیق عناصر جرائم مذکور با محقق میمجازی فضایی جزئی با ارتباطی حت

ای به یک رفتار مجرمانه، نسبت به انواع جرائم های اطلاق جرم سایبری و جرم رایانهمولفه

قانون رو تاسیسات مدون احکام در قالب ارتکابی در این حوزه قائل به تفکیک است، ازاین

تصویب  قانونیتبصره  25 وماده  56بخش و  3مشتمل بر  1388مصوب ای جرائم رایانه

عمال گیری از ابزار مقرره قانونی، به عدالت، بر همگان اِاست، این مصوبات با بهرهشده

 گردد. می

                                                           
1 cyber crime 
2 computer crime 
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 ای: تعاریف جرائم رایانهبیشتر بدانیم

ای جرائم رایانهقانون و نه در  الکترونیکتجارتقانون حقوق ایران، نه در نظام مدون در 

شاید دلیل آن اختلافات است. شدهن ارائهای جرائم رایانهمفهوم از  مشخصی هیچ تعریف

عنوان توان بهوجود دارد. اما میای جرائم رایانهمبنایی است که میان حقوقدانان از تعریف 

ستم که با سوءاستفاده از یک سیمیئآن دسته از جرا» نمود:ه ئنمونه تعریف زیر را ارا

م ئالبته این دسته از جرا .«نام داردای جرائم رایانهیابد ای برخلاف قانون ارتکاب میرایانه

گیرد از قبیل کلاهبرداری و واسطه رایانه صورت میکه به سنتیجرائمتوان شامل را می

اند مانند م نوظهوری که با تولد رایانه پا به عرصه حیات گذاشتهئو نیز جرا و ... سرقت

  .و ... دانست هام علیه صحت و تمامیت دادهئجرا

برخی  است،شده در دیگر کشورها مطرحتعاریف متعددی ای جرائم رایانهخصوص در 

  :از این تعاریف عباتند از

جرم »است: داشته تبیینچنین ای جرائم رایانهپلیس جنایی فدرال آلمان در تعریفی از 

 پردازش هایاحوال و کیفیاتی است که در آن شکل ای دربرگیرنده همه اوضاع ورایانه

 نشان برای مبنایی و است گرفته قرار جرم یک هدف یا و ارتکاب وسیله ها،داده الکترونیک

 «.ن است که جرمی ارتکاب یافته استظ این دادن

 تبیین نمودکاری گزارش 1989در سال ایی مسایل جنایی در شورای اروپاکمیته اروپ

است: نمودهه ئچنین تعریفی اراای جرائم رایانهخصوص در که در آن یکی از متخصصان

یا  ،ای استجرم رایانه قانونی که رایانه، ابزار یا موضوع جرم باشدهر فعل مثبت غیر»

ای جرم رایانه هر جرمی که ابزار یا هدف آن تاثیرگذاری بر عملکرد رایانه باشد عبارتیبه

 «.است
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ریشی در تعریف جرم تیکی از حقوقدانان اُ (Robert Schick) شیکپروفسور 

 رایانه، آن در که شودمی گفته ایمجرمانه عمل هر به ایرایانه جرم»: داردای بیان میرایانه

 «.باشدارتکاب جرم  هدف یا وسیله

ای به عمل آمده مبنی رایانهاز جرم  موسعیدر ایالات متحده آمریکا تعریف همچنین 

 جرم را باشد مرتبط آن کارگیریبه یا رایانه یک با که غیرقانونی اقدام هر»: کهبر آن

 خسارت ایجاد موجب و بوده مرتبط رایانه با ترتیب هر به کهاقدامی هر یا گویندمی ایرایانه

 «.شودطریق منافعی را تحصیل کند، جرم محسوب می این از مرتکب و شود دیدهبزه به

ای جرم رایانه»است: شده تبییناین چنین ای جرائم رایانهدر کانادا نیز در تعریف 

برگیرنده کپی، استفاده، جابجایی، مداخله، ای است که درشامل هر فعالیت مجرمانه

های رایانه ها یا برنامهرایانه، دادهای، عملکرد های رایانهدسترسی یا سوء استفاده از سیستم

 .«است

 

به پیشرفت تکنولوژی در عصر حاضر مجرمان  عنایتبا کهایناست مورد توجه آنچه 

های حساس و ها و متخصصین برای نفوذ به سیستم3ای از همکاری هکرمجرب و حرفه

ثانیه حداقل  12جویند. برابر آمار رسمی در دنیا در هر بهره میارتکاب جرم مهم جهت 

 کهاینشود. البته نکته حائز اهمیت در این زمینه میای جرائم رایانهیک نفر قربانی 

های منطقه و حتی را در بین کشورای جرائم رایانهرتبه برتر کشف ایران جمهوری اسلامی 

به ای جرائم رایانهکه گستره داشت باید توجهرد. یافته دانسبت به برخی کشورهای توسعه

شک و منشعب است که برای تحلیل آن مجلدات فراوان مورد نیاز است. بی فراگیرقدری 

حسب اهمیت از حیث تعدد ارتکاب و فزونی آثار زیانبار آن، مقابله جدی و ای جرائم رایانه

                                                           
3 Hacker 



 ای جرائم رایانه                                                                                                 32

ربات خطیر آن بر جامعه نباشیم، طلبد، تا شاهد ضاعِمال اشد مجازات بر مرتکبین را می

از حقوق مسلم هر اجتماع سالم محیط سالم است، تا اعضای جامعه با خاطری  کهچرا

مجازی محقق آسوده و با امنیت کامل در آن به فعالیت بپردازند و این مهم در فضای

فقدان سواد  طبعا. و خودآگاهی کاربرانمجازی فضایشود جز با گسترش امنیت در نمی

دیده و گاها در بزهکار سبب عموما در بزهای )چالش فرهنگی، اجتماعی و خانوادگی( رسانه

که شکاف دیجیتالی داشت باید توجههمچنین  است، حوزه فضای مجازیاصلی وقوع جرائم 

عنوان نقیصه جدی در جامعه، باعث شده والدین در تربیت فرزندان خود ها بهمیان نسل

و نتوانند به نحو شایسته بر اعمال فرزندان خود نظارت  شده ناتوانیدر این حوزه دچار 

)قربانیان(  ترین اهدافاست که کودکان و نوجوانان در زمره آسان حالیاین درنمایند، 

 بزهکاران مربوطه هستند.

ای و سایبری مبین های رایانهمجازی و گستره فعالیتبی تردید ابعاد ناشناخته فضای

، به تبع در حوزه کهاینحال خصص و تسلط جامع متصدیان امر است، ضرورت وجود ت

 صورتبهای عموما مجازی و رایانهاین ابهامات مشدد است. مجرمین فضایای جرائم رایانه

شوند و طبعا ای خاص بر بستر این تکنولوژی مرتکب رفتار مجرمانه میتخصصی در حوزه

اند، بر همین اساس نش کافی را کسب نمودهپیش از این، در حوزه مربوطه تجربه و دا

مفر از تثبیت مجرمیت و نقض ادله انتساب جرائم مزبور به خود هستند،  دنبالبههمواره 

عمال خود در تمام هوش، توانایی و تلاش خود را به کار گرفته تا به طریقی آثار اَ عبارتیبه

گذاری جنایی صحیح و اجرای سیاسترا محو سازند. در این میان ارتکاب جرم فرایند 

 تواند تحقق انضباط و امنیت در جامعه را تضمین نماید. رویکردنقص قوانین میبی
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نظر در سیاست تقنینی مجازی با امعاننسبت به جرائم حوزه فضایایران جمهوری اسلامی 

ت، م به گام این دست جرائم اسو سیاست قضائی کشور مبین ضرورت تدقیق و تحلیل گا

مسیر ناهموار تعقیب جرائم ای جرائم رایانهکه در اکثر موارد بداعت ویژه و پیچیدگی چرا

تواند گر میهای پیشگیرانه و هدایتسیاست کهاینکند، ضمن را منتج به بیراهه می

استعداد نقش که در قامت کاربران باهوش و باای جرائم رایانهتهدیدگران حوزه ارتکاب 

المللی های رشد و تعالی ملی و بینرا بدل به کنشگران مثبت و فرصت کنندآفرینی می

این قبیل جرائم، که قربانیان خود را از میان عامه مردم  شناسی،از دیدگاه جرمنماید. 

دهد فارغ از بعُد گزیند و بعضا حقوق عامه را هدف سوءاستفاده و آسیب قرار میبرمی

مستحق کیفر  "مرتکب"تبع به جد مسئولیت است و اضرار به غیر موموجب بهمعنوی جرم 

نظر از تقبیح رفتار، بعضا که عاملین به جرائم مزبور صرفداشت باید توجه ، مضافابودخواهد

نقطه اشتراکی در قریب به اتفاق یافته بزهکاری هستند که خود قربانیان نظامات سازمان

سوءنیت بر اهداف  واسطهبهشتراک های کشور عزیزمان دارند، گاهی این اخارج از مرز

پذیرد و گاه به نیت تضعیف و ضربه به پیکره فرهنگی، اجتماعی و اختصاصی صورت می

یابد. پلیس تخصصی این حوزه موسوم به پلیس سایبر و یا پلیس اقتصادی کشور تحقق می

مقتدرترین مرجع )فضای تولید و تبادل اطلاعات ناجا( بازوان توانمند نظام قضائی و  فتا

است که در دوایر معین به اختصاص ایران جمهوری اسلامی  تخصصی انتظامی رسمی در

 واسطهبهپردازد. این یگان رسانی میمجازی به خدمتموضوع خاص جرائم حوزه فضای

های موثر، سعی در گیری از معلومات و اندیشهتعامل با متخصصین و همچنین با بهره

های ارتکاب، مهندسی جرائم ارتکابی، بررسی آثار اجتماعی، ی فرصتیابی، شناسایریشه
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های پیشگیرانه های مقابله و تدوین دستورالعملفرهنگی، اقتصادی و ... دارد. ارائه راهکار

که مجازی فضایهای موجود در های لازم جهت رفع و پوشش خلاءاستموثر، اتخاذ سی

های آورد خدمات دستگاهآورد بخشی از رهراهم میزمینه ارتکاب اکثر جرائم این حوزه را ف

جمهوری  رسان این حوزه است. همیاران و همراهان مرکز فوریت سایبر پلیس فتاخدمت

 مجازیهایی نظیر مرکز ملی فضایدر درجه اول مردم و در درجه بعد نهادایران اسلامی 

اطلاعات وزارت ارتباطات  مجازی(، معاونت امنیت فضای تولید و تبادلفضایعالی شورای)

جمهوری ریاست ، مرکز مدیریت راهبردی افتاایراناسلامیجمهوریو فناوری اطلاعات 

)آگاهی رسانه،  ، مراکز دانشگاهی و پژوهشی آپانیت فضای تولید و تبادل اطلاعات()ام

یت )مدیر ای(، پلیس آگاهی، پلیس امنیت و اطلاعات، مرکز ماهرپشتیبانی و امداد رایانه

ای(، دادسراهای تخصصی و شعب اختصاصی های رایانهامداد و هماهنگی عملیات و رخداد

)وابسته به ای جرائم رایانهمرکز واکنش سریع مجازی، رسیدگی به جرائم حوزه فضای

دادسراهای عمومی و انقلاب سراسر کشور( و ... هستند که در تمامی سطوح مطالعات، 

آفرینی ادیب و مجازات متخلفان در کنار این پلیس به نقشسازی و پیشگیری تا تفرهنگ

تشریک مساعی این نظام مبسوط بر چه مداری موثر  کهاینحال پردازند. مثبت و موثر می

ت در افتد و چه برآیندی حاصل شود، تا حدود زیادی معطوف به سیاست جنایی حکوم

اصلی مولف تبیین اساس  ه دغدغهای است. در این مرقومقبال جرائم نوظهور رایانه

است، که در نهایت ای جرائم رایانههای موجود در رویکرد و قوانین حوزه مبارزه با خلاء

ای کشور و ارتقاء رایانه-مجازیسازی فضایمنتج به پیشنهاداتی اثربخش در راستای سالم

 است.ر این حوزه شدهنظام قضائی د
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 اهمیت موضوع مبحث دوم: 

جانبه کشور در حال حاضر اولویت اصلی تمامی نهادها و ه همهپیشرفت و توسع

های فرهنگی، اجتماعی و تشکیلات حکومتی مرتبط است. امروزه انباشت آثار بحران

هایی در این است مزید نابسامانییان اخیر متوجه کشور عزیزمان شدهاقتصادی که طی سال

جتماعی ملت، زیبنده نظام اسلامی ایران است که علاوه بر آثار زیانبار بر زیست اها حوزه

جانبه اعضای یط کنونی کشور نیازمند حمایت همهنیست. ایجاد سازوکار متناسب با شرا

است که تحقق چنین ساختار راهگشایی مرهون تلفیق علم و  حالیاین درجامعه است، 

های امروزی، آسیبعنوان عارضه نوین جوامع بهای جرائم رایانهعمل در این حوزه است. 

مایه گسترش خود را از است که بنمنیتی کشور از هر حیث وارد آوردهفراوانی بر پیکره ا

از گیرد، لذا متخلفین امر نامشروع این قسم جرائم میهای کاربری و منافع بعضا جذابیت

کنند، تا حدی که امروزه گاها با هیچ تلاش مخربی در این حیطه مجرمانه مضایقه نمی

شویم که امنیت کشور را در مقاطع مختلف مواجه میای جرائم رایانههایی در حوزه پدیده

رو اصلاح نگرش و  این سازد. ازهای جدی میبه انحطاط کشانده و دچار بحران

طلبد، اهتمام ویژه مسئولین امر را میای جرائم رایانهگذاری قوی در حوزه مقابله با سیاست

 تحقیقات جامع و تحلیل تخصصی اساس و جوانب امر.موجب بهر شود مگکه میسر نمی

 چند نکتهبیشتر بدانیم: 

جرائم گذاری و اجرای قوانین حوزه در قانونایران جمهوری اسلامی  سیاست جنایی -1

و منطبق  روزقسم جرائم، تا حدود زیادی به با توجه به فقدان قدمت مطول اینای رایانه
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احتمالا بعلت  کهایناست، مضاف بر ایران جمهوری اسلامی  جنایی جدید با رویکرد

توان نقایص فراوان و ایرادات اساسی بر عمر کوتاه شناسایی و مقابله با جرائم مزبور می

 سیاست جنایی و تقنینی جمهوری اسلامی در این حوزه وارد دانست.

 1392مصوب  میاسلامجازات قانون و  1388مصوب ای جرائم رایانهقانون مقنن در  -2

کار  ده را در دستوربا توجه به اهمیت موضوع، مجازات سختگیرانه و به شدت بازدارن

بودن منافع  توجهقابلالوصول بودن و است. لهذا به سبب پیشرفت، سهلداده قرار

، در عصر حاضر شاهد فزونی جدی در ایرایانهجرائممکتسبه در فرایند ارتکاب اکثر 

 قوانین مقرر نسبت به گذشته هستیم. این عرصه و نقض

مافیای قدرتمند و  مرهون حمایتای جرائم رایانهی از وقوع توجهقابلبخش  -3

های انتفاع مادی و تاثیرات سیاسی و های تبهکاری خارجی است که با انگیزهسازمان

 ناتوانی برخی متولیان داخلی کشور حالاینباپذیرد. فرهنگی بر جامعه هدف صورت می

توان نادیده گرفت. را نمیای جرائم رایانهاز حیث عدم شناخت و تسلط کافی بر حوزه 

نان تشکیل را جوانان و نوجواای جرائم رایانهبا این وصف که عمده بزهکاران حوزه 

در میان قشر ای جرائم رایانههای ارتکاب توجه و تکثیر مدلدهند. اطلاعات قابلمی

زید بر تحریک و تطمیع نامبردگان به تصور کسب منافع مستعد، م جوان و نوجوانِ

 است.عجیب این پدیده در جامعه را موجب شده حداکثری و نامشروع، فزونیِ 
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 تالیفات مرتبطبیشتر بدانیم: 

مصوب ای جرائم رایانهقانون در قالب  اسلامیشورایمجلستا کنون علاوه بر مصوبات 

تالیفات متعددی در  ،و ... 1392مصوب  اسلامیمجازات قانون هایی از و بخش 1388

است، این انتشار یافته تدوین وای جرائم رایانهارتباط با سیاست جنایی ایران در حوزه 

حیث قوانین و  ازایران جمهوری اسلامی  نظران دراساس دیدگاه صاحبتالیفات اغلب بر

منتشر است، همچنین تالیفات باارزشی در سایر ملل در این حوزه مقررات صورت گرفته

 توان به موارد ذیل اشاره نمود:شده میتالیفات یاد جملهازاست. شده

م سایبری در بستر ئی )جراالکترونیکتجارتم ئجراکتابی با عنوان  1387در سال  -

این  است،شده تالیفبه قلم دکتر جواد جاویدنیا و دکتر جعفر کوشا  ی(الکترونیکتجارت

نامه دوره ی پرداخته است بر اساس پایانالکترونیکتجارتاثر که مشخصا به جرائم حوزه 

است. ارشد دکتر جواد جاویدنیا تدوین، انتشار و در دسترس عموم قرار گرفتهکارشناسی

 تجارتهای اصلی جرائم حوزه در این رساله پژوهشگر ضمن تعریف و تحلیل مولفه

بندی این جرائم از حیث ماهیت پرداخته، همچنین به لحاظ شکلی ی به طبقهالکترونیک

جمهوری اسلامی  هایبه ابعاد مختلف جرائم مزبور توجه، و برآیند تطبیق قوانین و سیاست

ها و منابع موثق خارجی به رشته تحریر المللی را با مداقه در کنوانسیونبا جامعه بینایران 

 .استدرآورده

ه تحقیقات جرائم اقتصادی کالج مؤسسجانب ای از میلادی مقاله 2000در سال  -

ه تحقیقاتی تا به امروز بیش از دو دهه به تجزیه و تحلیل و مؤسساین منتشر شد.  اوتیکا

این مقاله ضمن تبیین انواع جرائم اقتصادی . استمبارزه با جرائم اقتصادی اشتغال داشته

سایبری، به فرایند تحقق و سیاست جنایی نظام حاکمه ایالات متحده آمریکا نسبت به 
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پردازد. همچنین در این مقاله به تحلیل نقش تعامل مصادیق جرائم اقتصادی سایبری می

 . استوجه ویژه شدهتیابی و مبارزه با جرائم اقتصادی سایبری و همکاری جهانی در ریشه

سایبری به قلم دکتر فرهاد  کیفریحقوقکتابی تحت عنوان  1396در سال  -

در این کتاب به است. شدهوردی و با دیباچه استاد حسین میرمحمدصادقی تالیف اله

 است. به تفکیک موضوعات پرداخته شدهمجازی فضایجرائم حوزه 

وهشی و ... تا کنون پژ -مقالات علمیهمچنین تالیفات متعددی در قالب کتب و  -

)حاشیه بر  زادهدکتر مونا خلیل جملهازاست، آثاری به قلم اساتید گرانمایه انتشار یافته

قانون جرائم سایبری(، دکتر محمدسعید شفیعی و محمد محسنی و محسن شفیعی 

ق )حقو نسلی(، دکتر غلامرضا محمدسایبرفضای)بررسی و پیگرد جرم در  دستگردی

)ترجمه کتاب مطالعه  جزای اختصاصی جرائم سایبری در ایران(، دکتر مهدی مقیمی

)ترجمه کتاب جرائم سایبری: راهنمایی برای  جامع جرائم سایبری(، دکتر مرتضی اکبری

(، دکتر بهزاد الکترونیکتجارت)حقوق  نشاط کشورهای در حال توسعه(، دکتر امیر صادقی

ها و راهبردهای صلاحیت در جرائم محدودیت) سویاله موفرد و سیدنعمترضوی

در ایران جمهوری اسلامی  سیاست جنایی) (، دکتر امیر وطنی و حمید اسدیسایبری

اثیر افزایش ت) نرگس زنگنه(، های خاص این جرائمجرائم سایبری با تأکید بر ویژگی

تأکید بر جرائم )با  سایبرفضایدر  دیدگیهای عمومی در پیشگیری از بزهآگاهی

بررسی فقهی حقوقی هکرهای سایبری در حوزه پول و معاملات ) سمانه خالقی(، اقتصادی(

بررسی تطبیقی سیاست جنایی ایران و آمریکا نسبت به جرائم ) جلال انصاری، (اقتصادی

 مشهدیمحمد حاجی، ()با نگاهی اجمالی بر فقه امامیه( کلاهبرداری و سرقت سایبری

و ... که  ()سایبری(مجازیفضایقتصادی در گان جرائم ادیدهاز زیان حمایت کیفری)

 پرهیز از اطاله نوشتار از ذکر جزئیات آن در این بخش صرف نظر شده است.موجب به
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 ایرایانهجرائممبحث اول: 

ای، با تفحص در منابع و تعاریف موجود علیرغم فقدان تعریف متقن از گزاره جرم رایانه

شود که در اصطلاح به جرائمی گفته می ایرایانه جرائم گردد کهچنین استنباط می

سازی با حالات شبیه 4علیه فناوری اطلاعات، محیطی غیرفیزیکیای در واسطه ابزار رایانهبه

زمان با پیشرفت فناوری ، همسنتی جرائمامروزه بسیاری از . یابدسازی ارتکاب میو مجازی

 نویسپیش. اندتبدیل شده ایانهرای جرائمو ارتباطات به شدت متحول شده و به  اطلاعات

م زمکانی تقویت به همواره (5، بوداپست2001) جرائم سایبری المللیبین کنوانسیون

 تعاریف برخیالملل در جامعه بین. دارد اشاره تروریسم و جرائم سایبری برابر در حفاظت

 تعریف تردقیق را ایرایانه جرائم و هستند نیات و اهداف درنظرگرفتن برای تلاش در

 جرم از شفافی و دقیق تعریف داخلی، و یالمللبین ابعاد در کهداشت توجهباید اما ،کنندمی

 . استارائه نشده ایرایانه

                                                           
 گویند.ای، جرائم علیه فناوری اطلاعات نیز میجرائم رایانه به 4
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