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 فصل اول

 ای بر مهندسی اجتماعی و جرایم سایبریمقدمه 

های پرکاربرد در دنیای جرایم سایبری است که از طریق مهندسی اجتماعی یکی از روش

آورد. برخلاف حملات فنی ها را به دست میشناختی افراد، اطلاعات حساس آندستکاری روان

افزاری تمرکز دارند، مهندسی اجتماعی بر نقاط ضعف انسانی سخت افزاری یاکه بر نقاط ضعف نرم

کند با فریب، متقاعدسازی یا ایجاد اعتماد، فرد را وادار به افشای اطلاعات تأکید دارد و تلاش می

مهم کند. این روش در بسیاری از حملات سایبری، از جمله فیشینگ، جعل هویت و 

بخشی به کاربران یکی از رود. شناخت این تهدیدات و آگاهیهای اینترنتی به کار میکلاهبرداری

 (.1395ع. ) ،یهمت .ترین راهکارهای مقابله با این نوع حملات استمهم

های مهندسی اجتماعی برای سوءاستفاده از اعتماد و اطلاعات افراد مهاجمان سایبری از تکنیک

در بسیاری از حملات سایبری به کار  ها به دلیل سادگی و اثربخشی،کنند. این روشاستفاده می

های فنی، مهاجم پذیریها از طریق آسیبروند. در این نوع حملات، به جای نفوذ به سیستممی

کند تا از طریق فریب یا متقاعدسازی، فرد را وادار به افشای اطلاعات حساس کند. از تلاش می

های تلفنی جعلی، توان به تماسعی میهای مورد استفاده در مهندسی اجتماترین روشجمله رایج

یکی از .های جعلی اشاره کردهای مخرب و استفاده از هویتهای ایمیلی فریبنده، لینکپیام

عنوان یک فرد قابل اعتماد معرفی های رایج، جعل هویت است که در آن مهاجم خود را بهتکنیک

یک مقام اجرایی در سازمان، از کارکنان کند. برای مثال، یک کلاهبردار ممکن است با تقلید از می

بخواهد که اطلاعات ورود به سیستم را ارائه دهند یا پرداخت مالی انجام دهند. این نوع حملات 

شود. مهاجم ممکن است با بیان های تلفنی انجام میهای جعلی یا تماسمعمولاً در قالب ایمیل

د تا سریعاً اطلاعات موردنظر را فاش یک سناریوی اضطراری، قربانی را تحت فشار قرار ده

ها معمولاً های متنی است. این لینکها یا پیامهای فریبنده در ایمیلروش دیگر، ارسال لینک.کند

های معتبر دارند. هنگامی که سایتشوند که ظاهری مشابه وبهای جعلی هدایت میبه سایت

راحتی به این اطلاعات کند، مهاجم بهها وارد میکاربر اطلاعات ورود خود را در این سایت
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ها حاوی بدافزارهایی هستند که پس از کلیک کند. در برخی موارد، این لینکدسترسی پیدا می

 (.1397ح. ) ،ییآقابابا .کنندکاربر، روی دستگاه او نصب شده و اطلاعات او را سرقت می

انلود و نصب دی را به کند تا قرباندر برخی حملات مهندسی اجتماعی، مهاجم تلاش می

افزارهای آلوده ترغیب کند. برای مثال، ممکن است فردی ایمیلی دریافت کند که حاوی یک نرم

توانند برای ضرر است، اما در واقع این فایل حاوی بدافزار است. بدافزارها میپیوست به ظاهر بی

ه سیستم قربانی مورد یجاد دسترسی غیرمجاز باهای کاربر، یا سرقت اطلاعات، ثبت فعالیت

های کاری یا سازمانی های حمله، نفوذ فیزیکی به محیطیکی دیگر از روش.استفاده قرار گیرند

تی حاست. در این روش، مهاجم ممکن است با پوشیدن لباس کارمندان، نیروهای خدماتی یا 

از  برخیمأموران امنیتی، وارد محیط سازمان شود و به اطلاعات حساس دسترسی پیدا کند. 

ت محرمانه مهاجمان حتی از طریق تعاملات اجتماعی و ایجاد روابط دوستی با کارمندان، اطلاعا

 .کنندرا استخراج می

ن های مؤثر برای مقابله با این نوع حملات، آموزش و افزایش آگاهی کارکنان و کاربرایکی از راه

ر کنند و به نه امنیت سایبری برگزاهای آموزشی در زمیطور منظم دورهها باید بهاست. سازمان

ز اکارمندان بیاموزند که چگونه علائم یک حمله مهندسی اجتماعی را تشخیص دهند. یکی 

طور ها خود بههای امنیتی داخلی است که در آن، سازمانهای پیشنهادی، اجرای تستروش

ارزیابی  سازی کرده و آگاهی کارکنان راآزمایشی حملات مهندسی اجتماعی را شبیه

تواند به کاهش خطرات ناشی از های امنیتی نیز میعلاوه بر آموزش، استفاده از فناوری.کنندمی

یکی از مؤثرترین  (MFA) ایچندمرحله کارگیری احراز هویتمهندسی اجتماعی کمک کند. به

بر  های کاربری است. در این روش، علاوهها برای جلوگیری از دسترسی غیرمجاز به حسابروش

بارمصرف استفاده رمز عبور، از یک لایه امنیتی اضافی مانند پیامک تأیید، اثر انگشت یا کدهای یک

 .شودمی

های مخرب را توانند پیامافزارهای ضد فیشینگ میهمچنین، فیلترهای پیشرفته ایمیل و نرم

ای کنترل دسترسی گیرانه برهای امنیتی سختها باید از سیاستشناسایی و مسدود کنند. سازمان

ها تنظیم به اطلاعات حساس استفاده کنند و دسترسی کارکنان را بر اساس نیازهای واقعی آن

 (.1395م. ) ،یزدیا .نمایند

ها باید تقویت شود و کارکنان تشویق شوند که هرگونه فعالیت مشکوک فرهنگ امنیتی در سازمان

به دلیل ترس یا ناآگاهی کاربران از را گزارش دهند. بسیاری از حملات مهندسی اجتماعی 
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آمیز هستند. ایجاد یک محیط کاری که در آن کارکنان بتوانند بدون پیامدهای امنیتی موفقیت

 .تواند به جلوگیری از وقوع حملات کمک کندنگرانی، تهدیدهای امنیتی را گزارش دهند، می

ای است. های دورهو ارزیابی های امنیتییکی دیگر از اقدامات پیشگیرانه، استفاده از تست

های های متخصص در حوزه امنیت سایبری برای انجام تستتوانند از شرکتها میسازمان

ام نفوذپذیری استفاده کنند تا نقاط ضعف احتمالی شناسایی شده و اقدامات اصلاحی انج

دهند و از ابزارهای طور مداوم انجام های امنیتی را بهروزرسانیها باید بههمچنین، سازمان.شود

های افزارها و سیستمروزرسانی نرمپیشرفته برای شناسایی و مقابله با تهدیدات استفاده کنند. به

ار در کن.شده کمک کندهای شناختهپذیریتواند به جلوگیری از سوءاستفاده از آسیبامنیتی می

فاده از اطلاعات شخصی خود است پذیر باشند و درهمه این تدابیر، کاربران نیز باید مسئولیت

های مشکوک کلیک کرد یا اطلاعات حساس را در اختیار افراد احتیاط کنند. نباید روی لینک

تکراری در  ناشناس قرار داد. همچنین، استفاده از رمزهای عبور قوی و عدم استفاده از رمزهای

ع.  ،یهمت .هش دهدمجاز به اطلاعات را کاتواند احتمال دسترسی غیریهای مختلف، محساب

(1395.) 

های حمله در دنیای دیجیتال است ترین روشدر مجموع، مهندسی اجتماعی یکی از خطرناک

های انسانی تکیه دارد. مقابله با این نوع تهدیدات نیازمند ترکیبی از آموزش، که بر ضعف

آگاه باشد که  سب است. هر فرد و سازمانی بایدهای سازمانی مناهای امنیتی و سیاستفناوری

دی جامع در امنیت اطلاعات به رعایت نکات ایمنی و افزایش آگاهی بستگی دارد. با اتخاذ رویکر

توان از بسیاری از حملات مهندسی اجتماعی جلوگیری کرد و از زمینه امنیت سایبری، می

 (.1396ج. ) ،یجعفر .اطلاعات حساس محافظت نمود

 تعریف و اهمیت مهندسی اجتماعی

ها شود که مهاجمان از آنهایی گفته میها و تکنیکای از روشسی اجتماعی به مجموعهمهند

کنند. این های امنیتی استفاده میبرای فریب افراد و دسترسی غیرمجاز به اطلاعات یا سیستم

که بر نقاط ضعف فنی جای آنها است، بهها مبتنی بر فریب و سوءاستفاده از اعتماد انسانروش

های کامپیوتری تمرکز داشته باشد. در واقع، مهندسی اجتماعی نوعی دستکاری سیستم

شود افراد بدون آنکه متوجه شوند، اطلاعات حساس خود را در شناختی است که باعث میروان

 .اختیار افراد غیرمجاز قرار دهند
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وفق از ری ماهمیت مهندسی اجتماعی در دنیای امروز بسیار زیاد است، زیرا اکثر حملات سایب

های سنتی که نیاز به دانش عمیق فنی دارند، شوند. برخلاف هکطریق این روش انجام می

شناختی متکی است. حملات مبتنی بر مهندسی های ارتباطی و روانمهندسی اجتماعی به مهارت

لب ها بیشتر است، زیرا کاربران اغی کمتری دارند و احتمال موفقیت آناجتماعی معمولاً هزینه

یکی از دلایل اهمیت مهندسی اجتماعی این است که .از خطرات احتمالی آگاهی ندارند

ها دشوارتر شده است. بنابراین، اند و نفوذ به آنشدت تقویت شدههای امنیتی امروزی بهسیستم

جای تلاش برای شکستن دیوارهای امنیتی، به فریب و اغوای کاربران متوسل مهاجمان به

های جعلی هستند، یکی از های فیشینگ که حاوی لینکعنوان مثال، ارسال ایمیلشوند. بهمی

از دیگر عوامل (.1395ع. ) ،یهمت .های مورد استفاده در مهندسی اجتماعی استترین روشرایج

توان به نقش آن در حملات هدفمند اشاره کرد. در این نوع حملات، اهمیت مهندسی اجتماعی می

آوری کرده و با استفاده از اطلاعات شخصی، اعتماد قیقی از قربانیان جمعمهاجمان اطلاعات د

عنوان همکار یا مدیر شرکت کنند. برای مثال، یک مهاجم ممکن است خود را بهها را جلب میآن

 .معرفی کرده و از طریق تماس تلفنی، اطلاعات محرمانه را دریافت کند

های ها در حوزهفناوری اطلاعات است. این تکنیک هایتأثیر مهندسی اجتماعی فراتر از حوزه

ست با امالی، سیاسی و حتی روابط شخصی نیز کاربرد دارند. برای مثال، کلاهبرداران ممکن 

گذاری های مهندسی اجتماعی، مردم را متقاعد کنند که در یک طرح سرمایهاستفاده از روش

های مهندسی ترین چالشیکی از مهم.هندتقلبی شرکت کنند یا اطلاعات بانکی خود را ارائه د

ترین یشرفتهپاجتماعی این است که هیچ ابزار امنیتی کاملاً قادر به جلوگیری از آن نیست. حتی 

توانند مانع از فریب کاربران شوند. به همین دلیل، آگاهی و آموزش افزارهای امنیتی نیز نمینرم

 .کاربران در این زمینه ضروری است

های آموزشی جامعی اجرا کنند و به ها باید برنامهه با مهندسی اجتماعی، سازمانبرای مقابل

های امنیتی های شناسایی حملات را بیاموزند. علاوه بر این، استفاده از پروتکلکارکنان خود روش

ای، محدود کردن دسترسی به اطلاعات حساس و ایجاد فرآیندهای مانند احراز هویت چندمرحله

ترین مهندسی اجتماعی یکی از مهم.ندکتواند به کاهش ریسک حملات کمک ت میتأیید هوی

ها وارد تواند خسارات سنگینی به افراد و سازمانتهدیدات امنیتی در دنیای دیجیتال است که می

تواند از بسیاری از های این نوع حملات و اتخاذ راهکارهای پیشگیرانه میکند. آگاهی از روش

 .ری کند و امنیت اطلاعات را افزایش دهدتهدیدات جلوگی
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 تاریخچه و تحول حملات مبتنی بر مهندسی اجتماعی

ی تاریخ تعاملات انسانی دارند، اما با پیشرفت حملات مبتنی بر مهندسی اجتماعی قدمتی به اندازه

در دوران اند. تر شدهتر و گستردهتکنولوژی و دیجیتالی شدن ارتباطات، این حملات نیز پیچیده

ن مثال، داستان باستان، کلاهبرداری و فریب افراد برای کسب اطلاعات یا منابع رایج بود. به عنوا

ی مهندسی اجتماعی است که در آن، یونانیان با استفاده ای کلاسیک از یک حملهاسب تروا نمونه

گیری زمان و شکلبا گذر (.1396ت. ) ،یکاظم .ندی فریبنده، به شهر تروا نفوذ کرداز یک حیله

عنوان ابزارهایی برای دسترسی به اطلاعات کاری بهها، جاسوسی و فریبها و حکومتسازمان

های جعلی، جعل هویت و سوءاستفاده محرمانه به کار گرفته شد. در قرون وسطی، فرستادن پیام

شد. در ده میریب مقامات استفافآوری اطلاعات یا هایی بود که برای جمعاز اعتماد مردم روش

های جهانی اول و دوم، مهندسی اجتماعی به شکلی گسترده برای فریب دشمنان و ی جنگدوره

دختر "ها، عملیات ترین نمونهکسب اطلاعات نظامی مورد استفاده قرار گرفت. یکی از معروف

ن ردشناختی برای گمراه کهای فریب روانبود که در آن نیروهای متفقین از روش "فریبکار

 .نیروهای آلمانی استفاده کردند

های مهندسی اجتماعی نیز تغییر یافتند. های ارتباطی مانند تلفن و تلگراف، روشبا ظهور فناوری

ها های تلفنی به کارکنان شرکت، مجرمان و هکرها از طریق تماس1970و  1960های در دهه

ها را به دست بور و اطلاعات حسابد رمزهای عها، اطلاعات حساس مانننزدیک شده و با فریب آن

های برای اشاره به تکنیک (Phreaking) "فریکینگ"آوردند. در آن دوران، اصطلاح می

ها های مخابراتی رواج یافت و افراد مشهوری مانند کوین میتنیک از این روشکاری در شبکهفریب

 (.1396ج. ) ،یجعفر .کردندتری استفاده میهای تلفنی و کامپیوبرای نفوذ به سیستم

های مهندسی اجتماعی ، با گسترش اینترنت و ایمیل، روش2000و اوایل  1990ی در دهه

ی اولین بار ظاهر شدند که در آن، برا (Phishing) تر شدند. حملاتی مانند فیشینگپیچیده

بری های کارهای جعلی برای فریب کاربران و سرقت اطلاعات ورود به حسابمهاجمان از ایمیل

اتفاق افتاد  2000ی اولین حملات فیشینگ بزرگ، در اوایل دهه کردند. یکی ازها استفاده میآن

کردند، های معتبر معرفی میعنوان بانکهایی که خود را بهکه در آن، مهاجمان با ارسال ایمیل

 .اطلاعات مالی کاربران را سرقت کردند

عی، حملات مهندسی اجتماعی وارد فاز جدیدی های اجتماهای بعد، با پیشرفت شبکهدر سال

بوک، توییتر هایی مانند فیسصورت عمومی در پلتفرمشدند. مهاجمان از اطلاعاتی که کاربران به
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عنوان مثال، در کردند، برای ایجاد حملات هدفمند استفاده کردند. بهو لینکدین منتشر می

های جعلی را برای قربانیان ان ایمیل، مهاجم(Spear Phishing) "فیشینگ هدفمند"حملات 

شد احتمال فریب ها تطابق داشت و باعث میشدت با اطلاعات شخصی آنکردند که بهارسال می

 .خوردن افراد افزایش یابد

و هوش مصنوعی، مهندسی اجتماعی نیز تحول  (IoT) های اخیر، با گسترش اینترنت اشیادر سال

های جعلی های هوشمند برای ارسال پیاممهاجمان از ربات چشمگیری پیدا کرده است. امروزه،

تکنولوژی جعل ) Deepfakeکنند. همچنین، های اجتماعی استفاده میها و شبکهرساندر پیام

سازی کرده تواند صدای افراد را شبیهعنوان یک تهدید جدید مطرح شده است که میعمیق( به

دهد که ی مهندسی اجتماعی نشان میموع، تاریخچهدر مج.های تلفنی جعلی ایجاد کندو تماس

های جدیدی های ارتباطی، تاکتیکاند و با تغییر فناوریها همواره در حال تکامل بودهاین روش

اند. با پیشرفت تکنولوژی و افزایش وابستگی به فضای دیجیتال، برای فریب افراد به کار گرفته شده

تر تر و خطرناکر مهندسی اجتماعی در آینده حتی پیچیدهتنی بشود که حملات مببینی میپیش

 (.1397ح. ) ،ییآقابابا .شوند

های نوین مانند یادگیری ماشینی و هوش مصنوعی، مهندسی های اخیر، ظهور فناوریدر سال

های ای جدید کرده است. امروزه مهاجمان قادرند با استفاده از تحلیل دادهاجتماعی را وارد مرحله

های پیشرفته، اطلاعات دقیقی از رفتار کاربران به دست آورند و و الگوریتم (Big Data) کلان

ها از ابزارهای هوش مصنوعی شده اجرا کنند. برای مثال، آنسازیحملات خود را به شکل شخصی

ه کنند تا قربانیان را بهای متنی استفاده میها یا پیامبرای تقلید سبک نوشتاری افراد در ایمیل

های مهندسی اجتماعی، یکی از جدیدترین روش.ندگویی و ارائه اطلاعات حساس ترغیب کنپاسخ

های تلفنی جعلی است. در این نوع حملات، در تماس "هوش مصنوعی تعاملی"استفاده از 

اد واقعی را تقلید کنند. این فناوری توانند صدای افربرند که میافزارهایی بهره میمهاجمان از نرم

عنوان یک روش امنیتی مطمئن در نظر اعث شده است که تأیید هویت از طریق صدا دیگر بهب

اند با تقلید صدای مدیران عنوان مثال، در برخی حملات اخیر، مهاجمان توانستهگرفته نشود. به

 .های جعلی منتقل کنندها، کارکنان مالی را متقاعد کنند که مبلغی کلان را به حسابشرکت

 (.1395ع. ) ،یهمت

اند. های اجتماعی بستری مناسب برای حملات مهندسی اجتماعی فراهم کردهاز سوی دیگر، رسانه

هایی مانند اینستاگرام، لینکدین صورت عمومی در شبکهامروزه، مهاجمان از اطلاعاتی که افراد به
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توانند از ا میهکنند. آنتر استفاده میکنند، برای طراحی حملات دقیقو توییتر منتشر می

ها، علایق، محل کار و سایر اطلاعات شخصی کاربران برای ایجاد سناریوهای فریبنده بهره عکس

عنوان های جعلی در لینکدین، خود را بهببرند. برای مثال، مهاجمان ممکن است با ایجاد حساب

علاوه بر این، .ندیک کارفرمای معتبر معرفی کرده و افراد را به ارائه اطلاعات حساس ترغیب کن

های جدیدی را برای مهندسی اجتماعی رسان مانند واتساپ و تلگرام، روشهای پیامرشد پلتفرم

های ، مهاجمان با استفاده از پیام"رسانیمهندسی اجتماعی پیام"به وجود آورده است. در حملات 

کنند. آلوده ترغیب میهای های مخرب یا دانلود فایلجعلی، قربانیان را به کلیک بر روی لینک

کشی کنند کاربر در یک قرعههایی است که ادعا میترین این حملات، ارسال پیامیکی از رایج

برنده شده است یا باید فوراً اطلاعات حساب خود را برای جلوگیری از مسدود شدن آن تأیید 

 (.1395م. ) ،یزدیا .کند

بری ت بیشتری برخوردارند. مجرمان سایدر سطح سازمانی، حملات مهندسی اجتماعی از اهمی

های حیاتی ها به سیستمدهند و از طریق کارکنان آنهای بزرگ را هدف قرار میاغلب سازمان

 یکه در آن مهاجمان یک حافظه (Baiting) "گذاریطعمه"هایی مانند کنند. روشنفوذ می

USB های مؤثر برای روش ان از جملهدهند، همچنآلوده را در نزدیکی محل کار کارکنان قرار می

 .شوددسترسی غیرمجاز به اطلاعات سازمانی محسوب می

ی مهندسی اجتماعی، ترکیب این حملات با بدافزارهای یکی از جدیدترین تهدیدات در حوزه

طور خودکار اطلاعات کاربران را مبتنی بر هوش مصنوعی است. در این روش، بدافزارها به

ها شدت با عادات و رفتارهای آنکنند که بهای تولید میهای فریبندهمآوری کرده و پیاجمع

های یک کاربر، همخوانی دارد. برای مثال، یک بدافزار ممکن است پس از دسترسی به ایمیل

در .های واقعی او باشدای ایجاد کند که از نظر زبانی و محتوایی کاملاً مشابه ایمیلهای جعلیپیام

تر شده و تهدیدات جدیدی را به همراه رود که مهندسی اجتماعی حتی پیچیدهیآینده، انتظار م

توانند بسترهای جدیدی برای هایی مانند واقعیت مجازی و واقعیت افزوده میداشته باشد. فناوری

های هوشمند، امکان دارد باتفریب کاربران ایجاد کنند. همچنین، با گسترش استفاده از چت

در مجموع، .ابزارها برای ایجاد مکالمات جعلی و فریب کاربران استفاده کنندمهاجمان از این 

دهد که این تهدید همواره در حال تغییر و سازگاری تحول حملات مهندسی اجتماعی نشان می

های پیشگیری از جمله ی روشبخشی مداوم و توسعهرو، آگاهیهای جدید است. از اینبا فناوری
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های امنیت ای، و تقویت سیاستکارگیری احراز هویت چندمرحلهبه آموزش امنیت سایبری،

 .تواند نقش مهمی در کاهش اثرات این حملات داشته باشداطلاعات، می

 نقش روانشناسی در فریب کاربران

ها به افشای اطلاعات مهاجمان سایبری از اصول روانشناسی برای فریب کاربران و متقاعد کردن آن

ی ها بر اساس درک عمیق از نحوهکنند. این تکنیکجام اقدامات ناخواسته استفاده میحساس یا ان

یکی (.1396ج. ) ،یجعفر .اندنات، و رفتارهای اجتماعی طراحی شدهگیری انسان، هیجاتصمیم

شود، اعتمادسازی است. ترین اصول روانشناختی که در مهندسی اجتماعی به کار گرفته میاز رایج

رسند اعتماد کنند. طور طبیعی تمایل دارند به افرادی که دوستانه و معتبر به نظر میبهها انسان

اعتماد، مانند همکار، عنوان یک شخص قابلمهاجمان از این ویژگی سوءاستفاده کرده و خود را به

 هاییکنند. برای مثال، در حملات فیشینگ، ایمیلی یک شرکت معتبر معرفی میمدیر، یا نماینده

اند، رسد از یک منبع قانونی ارسال شدهاند و به نظر میای نوشته شدهکه با زبان رسمی و حرفه

 .احتمال بیشتری برای فریب کاربران دارند

ها هنگام مواجهه با شرایط های روانشناسی، ایجاد حس اضطرار است. انسانیکی دیگر از تکنیک

گیرند. های عجولانه میپردازند و تصمیمیفوری، کمتر به تحلیل و بررسی دقیق اطلاعات م

هایی کنند. برای مثال، پیامفشار قرار دادن قربانیان استفاده میمهاجمان از این ویژگی برای تحت

ه کنند حساب بانکی کاربر در معرض خطر است و باید فوراً اقدام کند، از این اصل بهرکه ادعا می

ستفاده در حملات مهندسی اجتماعی ل روانشناسی مورد اای یکی دیگر از اصواثر هاله.برندمی

د را معتبر است. در این روش، مهاجمان با استفاده از ظاهر، نام یا موقعیت اجتماعی خاصی، خو

کند، بیشتر دهند. برای مثال، فردی که از آدرس ایمیل سازمانی جعلی استفاده میجلوه می

 .ه واقعاً یک مقام رسمی استاحتمال دارد که قربانیان را متقاعد کند ک

تهدیدها و  ترس و اضطراب از دیگر عوامل روانشناسی مؤثر در فریب کاربران هستند. مهاجمان از

کنند. ها به انجام اقدامات خاص استفاده میهشدارهای جعلی برای ترساندن افراد و ترغیب آن

ی دستگاه کاربر شناسایی شده کنند یک بدافزار خطرناک روهایی که اعلام میبرای مثال، پیام

 .هستند ای از این روشافزار امنیتی خاص را نصب کند، نمونهاست و او باید فوراً یک نرم

ها کند. انساناصل کمیابی و فرصت محدود نیز در حملات مهندسی اجتماعی نقش مهمی ایفا می

هایی که مان با ارسال پیامهای نادر و محدود استفاده کنند. مهاجتمایل دارند به سرعت از فرصت
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های مخرب یا افشای دهند، کاربران را به کلیک بر روی لینکدار ارائه میپیشنهادهای ویژه و زمان

 .کننداطلاعات ترغیب می

کنند که افراد تمایل به پیروی از جمع نیز یک عامل مهم دیگر است. وقتی کاربران مشاهده می

ها نیز همان رفتار را ستند، احتمال بیشتری دارد که آنزیادی در حال انجام یک عمل خاص ه

های کهتکرار کنند. مهاجمان از این ویژگی برای انتشار بدافزارها و حملات فیشینگ در شب

هایی دریافت کنند که دوستانشان کنند. برای مثال، ممکن است کاربران پیاماجتماعی استفاده می

 .نک کلیک کنندنتیجه بیشتر احتمال دارد که روی لی اند، درنیز آن را به اشتراک گذاشته

های روانشناسی در مهندسی اجتماعی است. مهاجمان ایجاد حس کنجکاوی یکی دیگر از روش

دهند، کاربران را به کلیک بر روی ای را وعده میهایی که اطلاعات جذاب یا محرمانهبا ارسال پیام

هایی با مضمون کنند. به عنوان مثال، پیامتشویق می های مخربهای آلوده یا دانلود فایللینک

زده خواهد یک خبر فوری که شما را شگفت»یا « ببینید چه کسی پروفایل شما را دیده است!»

 (.1396ت. ) ،یکاظم .برنداز این اصل بهره می« کرد

ست. مهاجمان های روانشناسی مورد استفاده در فریب کاربران ابستان نیز از دیگر تکنیکاصل بده

ها دهند و سپس از آنابتدا یک خدمت کوچک یا اطلاعات مفید در اختیار کاربران قرار می

سایت جعلی یک فایل کنند. برای مثال، ممکن است یک وبدرخواست اطلاعات حساس می

 .ها بخواهد که اطلاعات ورود خود را وارد کنندرایگان به کاربران ارائه دهد و در عوض از آن

ثیر ایط احساسی و هیجانی نیز در فریب کاربران نقش مهمی دارند. وقتی افراد تحت تأشر

ها کاهش یافته و احساسات شدید مانند شادی، خشم، یا استرس قرار دارند، قدرت تحلیل آن

های هیجانی و ها برای ارسال پیامگیرند. مهاجمان از این موقعیتبیشتر در معرض فریب قرار می

جتماعی ادر مجموع، روانشناسی نقشی اساسی در حملات مهندسی .کنندتفاده میفریبنده اس

تر کند. آموزش های سایبری مقاومتواند کاربران را در برابر فریبها میدارد و آگاهی از این تکنیک

گیری عجولانه، از ها، و پرهیز از تصمیمهای تفکر انتقادی، توجه به جزئیات پیامو تمرین مهارت

 .کارهای مهم برای مقابله با این تهدیدات استراه

 افزارها مفاهیم و انواعباج

هایش را محدود کرده و افزارها نوعی از بدافزارهای مخرب هستند که دسترسی کاربر به دادهباج

ترین کنند. این نوع حملات سایبری از مهمها، از قربانی درخواست باج میدر ازای بازیابی آن


