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 مقدمه
 

 

 ود آمدنبوج ورود رایانه به زندگي بشری و استفاده روزافزون از این وسیله شگفت انگیز سبب

فرد  حصر بهگردیده است.رایانه با ویژگي های مناطلاعات  در حیطهدگرگوني وتحولات گسترده 

 و تنوع م،دسترسي سریع و آسان به اطلاعات و ویژگي های خود مانند حجم بالای  اطلاعات 

مر سبب امین فراوان دیگری توانسته است امکانات بي شماری را در اختیار افراد قرار دهد. ه

 واندتقایسه با جرایم کلاسیک مي بوجود آمدن جرایم متنوع و مختلفي شده است که در م

 آسیب های جبران ناپذیر وخطرناکي را به همراه داشته باشد.

مردم  دگانمحیط مجازی سایبر به مجرمین  این امکان را مي دهد که در فضایي به دور از دی

 به راحتي ودر محیطي امن دست به ارتکاب جرم بزنند.

ز سیر یبری نیم ساده کنندگان از اینترنت میزان جرایامروزه با توجه به افزایش روز افزون استفا

دهد  خ ميرصعودی به خود گرفته است.از آنجا که اینگونه جرایم در سطح ملي و حتي فراملي 

 پس مي توان گفت برای اینگونه جرایم حد و مرزی وجود ندارد . 

ر ر نشانگن امکه همیزده  دست کاربران در این محیط به ایجاد تغییراتي در داده ها و اطلاعات

ده ش داوقوع جرمي مي باشد.مخفي بودن این محیط امکان تعقیب و شناسایي مجرمین را کاه

رمي ان جاست.پس هر شخص به راحتي در هر نقطه از جهان مي تواند در گوشه ای دیگر از جه

 را مرتکب شود.

ین و وانقایانه ای همین امر موجب گردیده است که جهت تأمین امنیت داده ها وسیستم های ر

زم و ها لامقرراتي وضع گردد.به دلیل تنوع و گستردگي اینگونه جرایم کشف و مقابله با آن

یي ناساضروری مي باشد.به همین دلیل است که تمام حقوق دانان وجرم شناسان به دنبال ش

 ماهیت اینگونه جرایم بر آمدند. 
 



 

 :ها و اصطلاحات فنی و تخصصیتعریف واژه
 منیت مليا -قوانین سایبری -جرایم سایبری -سایبریفضای 

 :فضای سایبری
 .یک دنیای مجازی که توسط کاربران اینترنت موجودیت پیدا کند :تعریف مفهومي
از  آن هابه دنیای مجازی همچون اینترنت گفته مي شود که اشخاص در  :تعریف عملیاتي

 .ر مي کنندطریق رایانه ها به یکدیگر متصل شده و ارتباط برقرا
 :جرایم سایبری
 .به رفتارهایي که بر ضد فضای سایبر ارتکاب مي یابد :تعریف مفهومي
شبکه  ایانهر، به جرایمي که توسط کاربران و در فضای سایبری توسط اینترنت :تعریف عملیاتي

 های ارتباطي صورت مي گیرد
 :قوانین سایبری
 .بری حاکم استمجموعه قوانیني که بر جرایم سای :تعریف مفهومي
ه ها و ز دادمجموعه قوانین و مقرراتي که توسط قانون گذار در جهت حمایت ا :تعریف عملیاتي

وجبات مد تا دستگاه دولتي اقدام به وضع قوانین کیفری نمای، سیستم های رایانه ای کاربران
 .امنیت ملي فراهم شود

 
 امنیت ملي 

 .یش عمومي انجام مي شودبه اقداماتي که به منظور آسا :تعریف مفهومي
ابر در بر سرزمین و افراد ساکن آن، به اقداماتي که برای حفاظت از دولت :تعریف عملیاتي

، سیاسي، تهاجمات فیزیکي یک نیروی خارجي صورت مي گیرد تا از منابع مهم اقتصادی
 .دنظامي دولت در برابر حملات نیروهای داخلي یا خارجي دفاع شو،فرهنگي، اجتماعي
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 فصل اوّل

 تعریف و ویژگی های فضای سایبری

 
 

 طرح بحث:
گرف تأثیرگذاری ش ،پنهاني بودن ،ی خاص خود مانند گستردگيویژگي هافضای سایبری با

درت در مال قسازمان ها شرکت ها برای اع ، خود باعث ورود بازیگران بسیاری مانند گروه ها 
دني نکر ظاهر مجازی اما حقیقي و باور این فضا شده است. به همین دلیل در این فضای به

 بسیاری از کارهایي که تنها در ذهن و تخیل مي باشد را مي توان انجام داد.
م وّبحث دی فضای سایبر ارائه مي گردد در مویژگي ها ل تعاریف ودر این فصل در مبحث اوّ

ضا فین ای اپیکره فضای سایبر را خواهیم شناخت و در مبحث سوم به مزیت ها و محدودیت ه
 خواهیم پرداخت.

 مفهوم و ویژگی های فضای سایبری :لمبحث اوّ
ای ام فضجدیدی بن عرصه امروزه بحث های مربوط به اطلاعات و ارتباطات الکترونیکي وارد 

در  و ستبرگرفته شده ا( Cybernetics)از کلمه  ( Cyber)  واژه سایبر .سایبری شده است
اب مي اعص وقایسه بین دستگاه عصبي خودکار که مرکب از مغز فیزیولوژی به معنای مطاله و م

 وینترنت یای ااین واژه در دن که باشد با دستگاه های الکتریکي،مکانیکي،فرمانشناسي مي باشد
  .رایانه بسیار شنیده شده است

در ( Norbert wiener)ریاضیداني به نام نوربرت وینر نخستین بار اصطلاح سایبرنتیک توسط
به کار  1948در سال « سایبرنتیک و کنترل در ارتباط بین حیوان و ماشین»با عنوان  کتابي

 .برده شد
ان رم نویسنده(William Gibson)«ویلیام گیبسون»واژه فضای سایبر نخستین بار توسط 

«Neuromancer » (38، 1389)زندی.به کار برده شد 1984در سال 
آن کاربران توسط وسایل  ی است که درمنظور از فضای سایبری محیط هایي غیر ماد

الکترونیکي همچون اینترنت به یکدیگر متصل مي شوند و از نظر خود دنیای مجازی را بوجود 
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مي آورند که وجود واقعي ندارد در حالي که این دنیا حقیقتي مجازی است که توسط رایانه 
 .بوجود آمده است

یي ی فضاترجمه کرده اند ولي فضای سایبرهرچند در زبان فارسي واژه سایبر را به مجازی 
ند ا مي کنپید است حقیقي و واقعي که بسیاری از کارهای باور نکردني که تنها در ذهن ما نمود

 .در این فضا و این دنیای مجازی حقیقت پیدا مي کند
بهره ، آن چه به موازات ساده سازی و تنوع بخشیدن به کارکردهای انعطاف پذیر رایانه ها»

ا به ر (Personal computer)اری گسترده تر و متنوع تر از سیستم های رایانه ای شخصبرد
امکان اتصال آن ها به یکدیگر از ، نکردني توسعه داد و به آن وجه های جهاني بخشید نحو باور

این امر اشتراک گذاری کارکردها و اطلاعات میان رایانه ها را  .طریق ارتباطات الکترونیک است
 Cyber )اخت و به تدریج شبکه ای جهاني به وجود آمد و فضایي به نام فضای سایبرمیسر س

space) شکل گرفت به طوری که از دنیای فیزیکي کاملاً متمایز بود و ویژگي هایي داشت که
 (.11 .اصل یباقر )« .نمونه های آن در داستان های تخیلي آمده بود

 ت و براط اسست که همه چیز باهم در ارتبد این افضا باید قابل توجه قرار گیرآن چه دراین 
ی مختلف شده است آن هم در فرهنگ هامي گذارد و باعث بوجود آمدن هنجارها و  هم تأثیر 

ن رای آبکه هیچ حد و مرزی ، یک دنیای بیکران و گسترده و نه دریک دنیای محدود و مشخص
 .وجود نداشته باشد

ان سایبری زمینه ای جدید و مهم در سیاست جه با توجه به رشد سریع و گسترده فضای
پذیری  آسیب ناشناس بودن افراد و نامتقارن بودن در، کم هزینه بودن ورود .بوجود آمده است

باعث  ایبرسباعث شده است که تغییرات بوجود آمده بر قدرت تأثیر مهمي داشته باشد و محیط 
 .استبوجود آمدن یک دنیای مصنوعي و غیر قابل تصور شده 

تر و  رجستهبزرگي اش حتي از دنیای ما نیز ب، فضای سایبر اگر با فضای اذهان مقایسه شود»
عبیر ت .یده نیست تا فضای سایبر را یک دنیای جدید یا دنیای دیگر نامفبیشتراست؛ پس گزا

جنبه  واردمفضای سایبر به جهان جدید یا جهان دیگر صرفاً مي تواند جنبۀ ادبي و در برخي 
 ته وشناختي داشته باشد تا با بیان بایسته ها و مقتضیات چنین فضای عنان گسیخ جرم

عریف تبتوان درک صحیحي از علت وقوع جرم و شناخت مجرمین داشت و گرنه این ، پهناوری
وس ملم واز جهت حقوقي کمتر مي تواند مورد توجه باشد و به راستي نیز ویژگي های عیني 

 (44و43، 1390کزاد)پا.آن را هویدا نمي سازد
ه حتي و به رادر این فضا مي توان بسیاری از کارهایي را که تنها در ذهن و خیال مي باشد، ب

جرایم  گونهدور از چشم دیگران انجام داد و همین امر موجب گردیده است تا در صدد کشف این
 و شناخت مجرمیني که در این محیط دست به ارتکاب جرم مي زنند برآمد.
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 ه دراینکمیني دنیای مجازی صرفاً مي توان بزهکاران و مجر بهتعبیری از فضای سایبر  با چنین
تخاذ ابا  محیط پهناور دست به ارتکاب جرم مي زنند و همچنین علل ارتکاب جرم را شناخت و

ورد مبری تدابیر مناسب بتوان در پیشگیری اجتماعي و نهادینه سازی هنجارهای اخلاقي سای
 .بررسي قرار داد

ز یاد شده یا محیط اطلاعات و ارتباطات نی (IT)از محیط سایبر به محیط فناوری اطلاعات »
ناوری لیه فمشاهده مي شود که برای نمونه به جرمهای محیط سایبر جرمهای ع، ازاین رو .است

  .اطلاعات نیز گفته مي شود
برای  ،زیرا .یبر باشنداین عبارتها نیز نمي توانند به گونه ای جامع متضمن جرمهای محیط سا

ماً نه لزو وابند یاین محیط ارتکاب مي  بسیاری از جرمها در محیط سایبر و با استفاده از ،نمونه
 .یستستي نعبارت جرمهای علیه فناوری اطلاعات نیز عبارت در، بنابراین .علیه محیط سایبر

 ه محیطيیبر بحال آنکه سا ،باید توجه داشت که فناوری اطلاعات بر ابزار تأکید دارد، همچنین
  (165، 1383فضلي)« .اشاره دارد که جرم درآن محیط به وقوع مي پیوندد

رود وبران و کار پس مي توان گفت که با توجه به استفاده روز افزون از اینترنت و افزایش تعداد
 ایبری سفضا اشخاص به دنیایي به نام فضای سایبری که با جهان واقعي برابری مي کند و ورود
ه وسیله بگر به تمامي عرصه های زندگي افراد و امکان ارتباط و تأثیر گذاری اشخاص بر یکدی

 .همین امر سبب بوجود آمدن جرایمي دراین فضای بیکران شده است ،رایانه
 

 فضای سایبری و ارتباط شبکه های اطلاع رسانی :لگفتار اوّ
ست که رده ادنیای جدیدی را بوجود آو، نفضای سایبر با توجه به گستردگي و تنوع کاربران آ

ي ختلفدارای قابلیت ها و کارکردهای مختلفي است و به نسبت کارکردهای آن چالش های م
 .نیز بوجود آورده است

ي توان مي را ایجاد شبکه جهان، با ظهور اینترنت و ارتباطاتي که در سطح جهاني به وجود آمد
طي و ی ارتباه هار آورد که با پیدایش رایانه ها و سامانیکي از مظاهر فن آوری اطلاعات به شما

وش جمع رایانه توانست ر .تأثیر بگذارد ها انسانتحول گردش اطلاعات توانست در زندگي 
 .آوری و تولید اطلاعات و پردازش داده ها را متحول سازد

 ، خروج ، رودو توانند قابلیت انجام کارهایي مانند داده ها عبارت از نمادهایي هستند که مي
ز جمله لف اه ها به اشکال مختداد .پردازش و ذخیره دریک سیستم رایانه ای را داشته باشند

ه یا داده های رقمي که دریک تراش ، (CDدیسکهای نوری )، های صوتي و تصویریمتن 
 .پردازش مي کنند، ذخیره شده و برای سیستم رایانه ای دارای مفهوم خاصي است


